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 مقدمة  .1

  الإرشادي الغرض من الدليل .1.1

 

في شأن اللائحة التنفيذية للمرسوم بقانون اتحادي  2019لسنة  (10)( من قرار مجلس الوزراء رقم 44.11تنص المادة )

 وتمويل التنظيمات غير المشروعة الإرهابفي شأن مواجهة جرائم غسل الأموال ومكافحة تمويل  2018( لسنة 20رقم )

تزويد المنشآت المالية ... بالإرشادات التوجيهية والتغذية العكسية لتعزيز فعالية تنفيذها الجهات الرقابية  على أن تتولى

 ."لإجراءات مواجهة الجريمة

العربية  الإماراتابة مصرف للمنشآت المالية الخاضعة لرقالتوجيه والمساعدة والغرض من هذا الدليل الإرشادي هو تقديم 

، من أجل مساعدتها على تحسين فهمها وأدائها الفعال لالتزاماتها القانونية المحددة )المصرف المركزي(  المتحدة المركزي

 دولة.البموجب الإطار القانوني والتنظيمي المعمول به في 

غسل جرائم ف المركزي بشأن إجراءات مواجهة ويجب قراءة هذا الدليل الإرشادي بالتوازي مع قرار مجلس إدارة المصر

 19/06/2019الصادرة بتاريخ  74/2019رقم الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة )

الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة  غسلجرائم )والإرشادات التوجيهية بشأن مواجهة 

بالتالي، لا  .1بشأنها تعديلات وتحديثات صادرة وأي 27/06/2019الصادرة بتاريخ  79/2019رقم المالية )للمنشآت 

التزامات  أي متطلبات قانونية أو تنظيمية أو أو تلغي تشريعات أو لائحة إضافية ولا تحل محل الإرشادييشكل هذا الدليل 

الامتثال لهذه المتطلبات.  المالية المرخصة لتكون قادرة على إثباتمصرف المركزي للمنشآت الحدد توقعات ، ولكنه يقانونية

. ويمكن تسودهي التي  الأخيرةفإن هذه ، حاليا  حالة وجود تناقض بين هذا الدليل والأطر القانونية أو التنظيمية السارية  وفي

 التي يجريها المصرف الموضوعيةسات التوعية والمراجعات ، مثل جلمنفصلة استكمال هذا الدليل بلوائح إرشادية إضافية

 . المركزي

الصادرة عن مجموعة العمل المالي )"فاتف"(  2المعايير والتوجيهات الإرشاديهذا الدليل  راعيذلك، ي وعلاوة على

التدابير التي يجب أن على  قيودا  فرض ولا ي . ولا يعتبر هذا الدليل شاملا  عناصر التهديدوأفضل الممارسات ومؤشرات 

. حاليا  بموجب الإطار القانوني والتنظيمي المعمول به  من أجل الوفاء بالتزاماتها القانونية تتخذها المنشآت المالية المرخصة

بالتزاماتها  بها أن تفيإجراء تقييماتها الخاصة للطريقة التي يجب المالية المرخصة  وعلى هذا النحو، يجب على المنشآت

 . نيةالقانو

بأن  ملزمة المنشآت المالية المرخصة نعلما بأ ،ويدخل هذا الدليل حيز التنفيذ فور إصداره من قبل المصرف المركزي

 .هذا الدليل إصدارتثبت امتثالها لمتطلبات المصرف المركزي في غضون شهر واحد من 

                                                
 amlcft-https://www.centralbank.ae/en/cbuaeالإرشادات متاحة على الرابط التالي:   1
وعمليات الدفع عبر الهاتف الجوال وخدمات الدفع عبر  مسبقة الدفع بطاقاتلل فاتف: الدليل الإرشادي حول المنهج القائم على المخاطر –مجموعة العمل المالي  2

والخدمات  ،NPPS.pdf-RBA-gafi.org/media/fatf/documents/recommendations/Guidance-https://www.fatf 0132الإنترنت 
Banking-Correspondent-gafi.org/media/fatf/documents/reports/Guidance-https://www.fatf-: 2016المصرفية بالمراسلة 

Services.pdf    

https://www.centralbank.ae/en/cbuae-amlcft
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Guidance-RBA-NPPS.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-Correspondent-Banking-Services.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-Correspondent-Banking-Services.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-Correspondent-Banking-Services.pdf
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 نطاق التطبيق:  .1.2

بيعيين والاعتباريين، المرخصين و/ أو على جميع الأشخاص الط الإرشاديذلك، ينطبق هذا الدليل  يذكر خلافما لم 

 شراف ورقابة المصرف المركزي الواردين ضمن الفئات التالية:   الخاضعين لإ

 ومحال الصرافة، وشركات التمويل. الأجنبية البنوك الوطنية، وفروع البنوك ، 

 ،منظومات البطاقات.  مقدمي خدمات الدفع للتجزئة، و التسهيلات ذات القيمة المخزنة  

 الأساس القانوني:  .1.3

 يعتمد هذا الدليل الإرشادي على أحكام القوانين التالية:

 ( لسنة 20مرسوم بقانون اتحادي رقم )غسل الأموال ومكافحة تمويل الإرهاب  مواجهة جرائمبشأن  2018

مواجهة غسل )"قانون  2021( لسنة 26مرسوم بقانون اتحادي رقم )الوتمويل التنظيمات غير المشروعة المعدّل ب

 موال وتمويل الإرهاب"(.مكافحة غسل الأالأموال و

 ( لسنة 10قرار مجلس الوزراء رقم )( لسنة 20في شأن اللائحة التنفيذية للمرسوم بقانون اتحادي رقم ) 2019

المعدّل  وتمويل التنظيمات غير المشروعة رهابالإفي شأن مواجهة جرائم غسل الأموال ومكافحة تمويل  2018

مكافحة غسل الأموال و مواجهة جرائم)"قرار مجلس الوزراء حول  2022( لسنة 24بقرار مجلس الوزراء رقم )

 تمويل الإرهاب"(.

 ( لسنة 74قرار مجلس الوزراء رقم )بشأن نظام قوائم الإرهاب وتطبيق قرارات مجلس الأمن المتعلقة  2020

ع وقمع الإرهاب وتمويله ووقف انتشار أسلحة الدمار الشامل وتمويلها والقرارات ذات الصلة )"قرار مجلس بمن

 "(.74الوزراء رقم 
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 التعريفات  .1.4

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 فهم المخاطر  .2

 ضمنمن الكيانات  تعددةنواع متصنيف المشاركين لأ يتمحيث  في العالم موحد لتنظيم قطاع المدفوعات يوجد منهج لا

ذلك لا ينطبق  بينما محددة اختصاصائر دوع المشاركين كمنشآت مالية في أنواتنظيم بعض  ويجوزمختلفة.  أنظمة رقابية

عمالها داخل مركز مالي لأدولة الفي  المالية المرخصة المنشآت يمكن أن تتسبب ممارسةو. اختصاص أخرىعلى دوائر 

المشاركين الذين يباشرون أعمالهم في مختلف باقي و المركزيمصرف المن قبل  ركين المرخصينللمشاتعرّضها في  دولي

مالية مباشرة إلى أحد المشاركين(، أو غير مباشر )أي تقديم خدمات  مباشرا  التعرض  يمكن أن يكون هذاو. أنحاء العالم

القيام دفع من التعني مجموعة من القواعد والممارسات والمعايير التي تمكن حامل أداة البطاقات:   منظومة

الدفع بواسطة البطاقة داخل الدولة بشكل منفصل عن أي بنية تحتية لنظام الدفع الذي يدعم تشغيلها،  لاتبمعام

تشغيل منظومة البطاقات من قبل  يجوزالبطاقات. ولتجنب الشك، وتتضمن الكيان المسؤول عن إدارة منظومة 

  . كيان تابع للقطاع خاص أو هيئات القطاع العام على حد سواء

علاقة بين منشأة مالية مراسلة ومنشأة مجيبة من خلال حساب جاري أو أي نوع  لمراسلة المصرفية:علاقة ا

آخر من الحسابات أو أي خدمة أخرى مرتبطة به، ويشمل ذلك علاقة المراسلة الناشئة لأجل معاملات الأوراق 

 المالية أو تحويل الأموال. 

ف من قبل مجموعة العمل المالي )فاتف( على أنه : في علاقات المراسلة المصرفية )التداخل(التداخل  يعرَّ

 قة المباشرة مع البنك المجيبلاالع لالمن خ علاقة المراسلة المصرفيةللعدد من البنوك المجيبة استخدام 

 جراء عملياّت وضمان الوصول إلى الخدمات الماليةّ.لإ

تعرف من قبل مجموعة العمل المالي على أنها منتجات وخدمات الدفع  :منتجات وخدمات الدفع الجديدة

 المبتكرة الجديدة التي توفر بديلا للخدمات المالية التقليدية. 

دلها عبر قنوات التي يتم إرسالها وتبا مدفوعاتأشكال ال مختلف إلى قطاع المدفوعات يشير: المدفوعاتقطاع 

 بشكل متكرر. صات والأنظمة والخدمات والمنتجات الرقمية، والتي تستخدم المنالتسليم المختلفة

 يقصد بها منتجات وخدمات الدفع.  الخدمات:

تحصيل  ،الدفع أداةصدار أو إ ،الدفع اتخدمات التالية: إصدار حسابأي من التعني  تجزئة:للخدمات الدفع 

 مزرأو إصدار  ،تحويل الأموال عبر الحدود محليا ، أو تحويل الأموالمدفوعات، أو تجميع ال المعاملات، أو

 ت حساب الدفع.معلوما ، أوالدفع، أو إنشاء الدفع

يدفع عنها أو بما يتعلق بها العميل، أو شخص آخر  تسهيلات )غير نقدية( تعني تسهيلات القيمة المخزنة:

صول المشفرة أو الأالمكافأة، وومنها القيم، نقاط  الأموالبما في ذلك قيمة ) نيابة عن العميل، مبلغا من المال

"التعهدات  و)ب(موال الأتخزين قيمة هذه  )أ()للمصدر، سواء بشكل مباشر أو غير مباشر، مقابل:  فتراضيةالا

 هزة وغير القائمةالأجالقيمة المخزنة القائمة على  لاتالقيمة المخزنة تسهي يلاتتشمل تسهوالصلة". ذات 

 على حد سواء.  هزةالأجعلى 
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بهذا  لمتصلاالهاتف الذكي ري باستخدام تطبيق أجنبي على من حسابه الجا )على سبيل المثال، عندما يقوم العميل بالسحب

 الحساب(.

هذا القطاع حكرا  على المنشآت  ، حيث لم يعدتعقيدا  أصبح قطاع المدفوعات أكثر تنوعا  وأصبحت عمليات الدفع أكثر 

أو الهاتف الجوال. المالية التقليدية مثل البنوك ومحال الصرافة التي تقدم طرق جديدة ومبتكرة للدفع باستخدام الإنترنت 

 من المشاركين الجدد في قطاع المدفوعات في زيادة نسبة معاملات الدفع، ومن ضمنهم الشركات التي توفرعدد ساهم وقد 

. وتتيح هذه الكيانات المرتبطة بها بطاقات مسبقة الدفع والأجهزةت الدفع عبر الإنترنت أو الهواتف الذكية وموفري التطبيقا

في  طرفا  تكون بحيث  ،من الأساليب وطرق الدفع مجموعةوإنشاء المدفوعات باستخدام  قبوللمعظم الأشخاص إمكانية 

استخدام هذه  أيضا   نيمك . كماعبر الإنترنتالعملاء  التي يقوم بتنفيذها الفواتيرشراء أو دفع ال من عمليات كل عملية

 منصات التمويل الجماعي أو المنظمات الخيرية.كأن يتم استخدامها في ، خارج مجال الأعمال التجارية الكيانات

لتجار والمستهلكون ا ، أصبحالتجاري والاقتصادي عبر الإنترنتفي ضوء ظهور تقنيات دفع مبتكرة وزيادة حجم النشاط 

ف مجموعة العمل المالي هذه المنتجات والخدمات  يعتمدون على مجموعة متنوعة من منتجات وخدمات الدفع الجديدة. وتعرِّّ

البطاقات مسبقة الدفع ك "منتجات وخدمات دفع جديدة ومبتكرة تقدم بديلا  عن الخدمات المالية التقليدية" على أنها:

 شاملة أو ليستأن هذه الخدمات والمنتجات . وجدير بالذكر وخدمات الدفع عبر الإنترنت الجوالوالمدفوعات عبر الهاتف 

مزود خدمة  من قبل الإنترنتالبطاقات مسبقة الدفع أو خدمات الدفع عبر يمكن على سبيل المثال استخدام حيث ، حصرية

ويل المبالغ النقدية ئتمانية والشيكات وأنظمة تحمثل البطاقات الا ، فإن طرق الدفعالمقابل. وفي الإنترنتالأموال عبر 

ض هذه  يمكن إذ، بشكل عام خدمات ومنتجات الدفع الجديدةأنظمة الدفع الوطنية لا تنطبق على بما في ذلك الكبيرة  أن تعرِّّ

للعمليات أو ، خاصة في ظل عدم فهمها الإرهابوتمويل  الالأمومخاطر غسل ل ت المنشآت الماليةالخدمات والمنتجا

يتم تنفيذ أو كما  .المصرف المركزيب الخاصةتراتيجية الوطنية لأنظمة الدفع مواطن الضعف في النماذج التشغيلية للاس

حيث لا يكون بعضها ظاهرا  للعميل بمتنوعة من الشركات،  شبكة الاستراتيجية من قبل مجموعة محددة أوهذه تسهيل بنود 

 المشاركين. كافةلا تربطهم علاقة تعاقدية مع  الذين العديد من الأعضاء وجودنظرا  ل كل المشاركينأو ل

والاستراتيجية  -تعتبر معظم معاملات الدفع التي يتم تنفيذها سنويا في جميع أنحاء العالم مشروعة. إلا أن قطاع المدفوعات 

غير المشروعة.  الأعمالجذبا  لمرتكبي و عرضة  يتميز بخصائص تجعله أكثر  - الوطنية لأنظمة الدفع على وجه التحديد

 تبقىأن جدد في قطاع المدفوعات اللمشاركين كبير مع ابشكل  التي تتعامل المالية المرخصة يتعين على المنشآتلذلك، 

 هذا التعرض. تنبُّها  وفهما  للمخاطر التي تنشأ عنيقظة  و أكثر

المخاطر الخاصة بقطاع المدفوعات مع التركيز على  الإرهابوتمويل  الأموالأدناه مخاطر غسل  2.1يتناول القسم 

المالية التي تشارك بشكل مباشر في  هذه المخاطر على المنشآتتنطبق ، حيث بمنتجات وخدمات الدفع الجديدة المرتبطة

 قديم المدفوعاتفي تالمرخصة وتلك التي تشارك  التقليدية ات والخدمات، بما يشمل المنشآت الماليةتوفير مثل هذه المنتج

ات لمشاركين آخرين خدمالالتي تقدم خاصة بالمنشآت المالية المرخصة المخاطر ال، فيتناول 2.2القسم أما . بشكل حصري

           .في قطاع المدفوعات
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 المرتبطة بقطاع المدفوعات  الإرهابوتمويل  الأموالمخاطر غسل   .2.1

  الأموال نقلخصائص  .2.1.1

بسبب الأعمال غير المشروعة  لمرتكبيقطاعات جاذبة منتجات وخدمات الدفع الجديدة  وتحديدا  يعتبر قطاع المدفوعات 

 اتتطبيقأو  شبكات ف مخاطرتختل، المدفوعات وعبر الحدود. ومع ذلك الحركة السريعة للأموال بين المشاركين في قطاع

 ، وهي كالتالي: المشروعةاذبية للجهات غير التي تجعلها أكثر أو أقل ج الخصائص بحسب الدفع

 :يكون ، كلما كانت المعاملة أسرعأيام؟ ف وأنها تستغرق ساعات أأو  ؟المعاملات فورية تكون هل سرعة المعاملات

 حجب مصدر الأموال على مهيساعدمما  تحويلات متعددة،ر المشروعة إجراء غي الأنشطةمرتكبي  على من السهل

 انتباه السلطات. قبل أن يسترعي ذلك

 الرغم فعلى ؟. و سقوف قصوى للمعاملات المرتبطة بمنتجات وخدمات الدفعهل توجد حدود أ المعاملات: حدود

 حركةتزيد من صعوبة الصغيرة لا تخلو من المخاطر خاصة في سياق تمويل الإرهاب، إلا أنها  المدفوعات من أن

 الأموال غير المشروعة على نطاق واسع.

  تسهيلات القيمة المخزنة  وخاصة منتجات وخدمات الدفع تكون يمكن أن :القيمة المحددةالمفتوحة وخدمات الدفع

على المدفوعات التي تتم لصالح مستفيد  في الخدمة المحددة يقتصر استخدام طريقة الدفع، حيث حددةمفتوحة أو م

جراء دفعات لصالح على إ ةالمفتوحالخدمة في  يقتصر استخدامهابينما ، وبطاقات الهدايا بطاقات العبورمثل  محدد

من وخرى التي تساعد على توسيع نطاق استخدامها. ربطها بطرق الدفع الأويمكن ، مجموعة من المستفيدين

إحدى  في حال قيام)مثال:  الإرهابموال وتمويل غراض غسل الألأالخدمة المحددة استخدام  المؤكد أنه يمكن

القيود المفروضة على استخدام  غير أن ،(في شراء المعدات اقات الهداياواستخدام بطبجمع  الإرهابيةالجماعات 

 نشطة غير المشروعة.  اقات تجعلها أقل جذبا لمرتكبي الأهذه البط

 التي  ساليبالأ بما في ذلك دي لزيادة المخاطرالتمويل أن تؤ لأساليبيمكن  :3التمويل والوصول إلى النقد أساليب

يمكن من خلالها تمويل منتجات وخدمات الدفع )على سبيل المثال: من خلال النقد أو خدمة دفع أخرى أو نموذج 

لمخرجات الخاصة المدخلات وا شكل، تفي هذا السياق. وللدفع المسبق أو بتمويل طرف ثالث من مصادر مجهولة(

 حيث يمكن أن يكون مصدر التمويل خارجيا   تقييم المخاطر في عملية مهما   محددة جانبا  بمنتجات وخدمات دفع 

في  إلى إيداع النقد نشطة غير المشروعةالأ مرتكبو يسعى، على سبيل المثالوالمخاطر.  مرتفعة دولة من وتحديدا  

منتجات تنطوي  كما .النقدإلى  من و الأموالت عن طريق تحويل المعاملا تتبع النظام المالي أو إخفاء مسارات

مخاطر مرتفعة.  علىتمويل حساباتهم بالنقد أو التي تسمح لهم بسحب النقود مات الدفع التي تتيح للمستخدمين وخد

على  منتجات وخدمات الدفعح التي تميز نفتاخاصية الا فإنالمفتوحة،  الخدمة مناقشته أعلاه بشأنفي ضوء ما تم و

المنتجات أن تكون وبالتالي، يحتمل  .تي تمثلها مرتفعة للغايةاختراقها بسهولة يجعل المخاطر ال وإمكانية نطاق واسع

مختلف الوسائل  ب الأموال باستخداموسحوالخدمات التي تسمح للمستخدمين بتمويل الحسابات من مصادر متعددة 

  مراقبتها بشكل فعال. نشطة غير المشروعة، مما يزيد من صعوبةمرتكبي الألأكثر جاذبية  والطرق

                                                
ع على الإرشادات الصادرة من مصرف الإمارات العربية المتحدة للمؤسسات المالية حول مواطن الضعف الخاصة بالنقد وبدائله، يرجى الاطلا لللمزيد من التفاصي 3

 المرخصة التي تقدم خدمات للأعمال التجارية التي تستخدم النقد بكثافة. 
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  مجمعة تنطوي على مدفوعات وحسابات تسوية في الغالب  منتجات وخدمات الدفع الجديدة توفر :الدفعشفافية

، مما سيساهم في التخفيف من مدى تعرض المنشآت المالية جلدفع طويلة الأ متعددة وسلسلة عمليات أطراف

 على تحديدقدرتها  بحجبالإضافة إلى نظام منتجات وخدمات الدفع، من خلال  المرخصة لأنشطة الدفع الذي تتم

 جميع المعاملات.منشئ الدفع والمستفيد النهائي في 

  نشاء إمكانية إتتيح بعض منتجات وخدمات الدفع للعملاء  نشاء حسابات متعددة:إقدرة الشخص الواحد على

ن تكون هذه الحسابات شخصية أو مفتوحة بالنيابة أيمكن ، حيث ة باستخدام نفس الرمز التعريفيحسابات متعدد

تدوير الأموال بسرعة بنشطة غير المشروعة الأ مرتكبو كما يمكن أن يقوم. أفراد الأسرةباقي أو القاصرين عن 

بهدف أو غيرها من تسهيلات القيمة المخزنة(  فتراضيةامن خلال الحسابات )سواء كانت على شكل "محافظ" 

وعلاوة  فتح حسابات متعددة لتسهيل عمليات الاحتيال والأنشطة الإجرامية الأخرى.، والدفع ات تتبعإخفاء مسار

 يمرتكب نظرا  لأن بشكل نهائي المخاطر الحد منفي عاملا  حساب واحد  باستخدامالعميل  إلزام على ذلك، لا يساعد

قيام شخص  من جراء يجعلومع ذلك، فإن هذا الإ ضمن مجموعات. ما يعملون غالبا   نشطة غير المشروعةالأ

 ال عن طريق إجراء تحويلات ذاتية أمرا صعبا  للغاية. واحد بغسل الأمو

 ؟ غير مباشرةعمل  إقامة علاقة إمكانيةهل تتيح طريقة الدفع  : العلاقات المباشرة /العلاقات التي لا تتم وجهاً لوجه

رنت أو من خلال نظام عبر الإنتالعمل من خلال الوكلاء أو  علاقةهل يمكن إقامة ما هي خصائص طريقة الدفع؟ 

زيادة مخاطر أن يساهم في  يمكن عدم وجود جهة اتصال و / أو إخفاء الهويةإن لدفع عبر الهاتف الجوال؟. ا

 أو تقديم العملاء لمعلومات غير دقيقة.انتحال الهوية 

  المزيد من طرق  يجري توحيد الاهتمام المتزايد بالأصول الافتراضية، في ضوء :4الافتراضية الأصولاستخدام

 شركات الدفع العالمية تيحلمثال، تعلى سبيل افمع الأصول الافتراضية.  دمجهامن خلال  الدفع ومنظومة البطاقات

على الأموال الموجودة في حساباتهم  باستخدام فتراضيةلااصول الأشراء إمكانية للمستخدمين في بعض البلدان 

الدفع ومنظومة البطاقات  طرق ، وبالتالي فإن من شأنفي عمليات الدفع بشكل مباشر الرغم من عدم استخدامها

ض   .الافتراضية الأصولالمنشآت المالية للمخاطر المحددة المرتبطة بقطاع أن تعُرٍّّ

 : المدفوعات بين النظراء .2.1.2

في  المعاملات النقدية أو تحويل الأموال. وحيث كانت الدفعات تنفيذثورة في عن  الدفع الجديدةمنتجات وخدمات أسفرت 

 معينوتحديد وقت  ،التحويلات جراءإوفرض رسوم على  ،بين أطراف المعاملة المصرفية التفاعل المباشر سابقا   تتطلب

 موال وإتاحتهاالأ إرسال منمشاركين ال تمكينقع وهذا الوا يرلتغ جاءت الاستراتيجية الوطنية لأنظمة الدفع ،لتفعيلها

منتجات  تساعد، الثقة في العلاقة المصرفية. ونتيجة لذلك عنصر تقليل الاعتماد على بما يسهم في ين بشكل فوري،للمستفيد

ملات إدخال المعاينطوي  علاوة على ذلك، .المتقدمة دولاستخدام النقد خاصة في ال تقليل في التكلفة منخفضة وخدمات الدفع

حيث يمكن أن تتدفق هذه ب، مكافحة التمويل غير المشروعب فيما يتعلق في النظام المالي الرسمي على العديد من المزايا

تمويل الإرهاب. مكافحة غسل الأموال وجرائم  مواجهةلمتطلبات  في الغالب تخضع لاالمعاملات من خلال أطراف ثالثة 

من يتم تسجيلها ووفي معظم الحالات، تتضمن المدفوعات التي تشمل الأطراف الثالثة معلومات عن منشئ الدفع والمستفيد 

المعاملات. ومع ذلك، فإن استخدام منتجات  هذه ل على جهات إنفاذ القانون تتبعيسهّ مما ، صورة دائمةبقبل المنشأة المالية 

                                                
ضية، حيث تم تناول هذه المخاطر في يرجى العلم بأن نطاق هذا الدليل الإرشادي لا يشمل المخاطر المرتبطة بالأصول الافتراضية/ مزودي خدمات الأصول الافترا 4

 دليل إرشادي منفصل صادر عن المصرف المركزي. 
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المالية، حيث أن العديد من المعاملات  نشآتى مخاطر للمعمليات الدفع بين النظراء ينطوي عل تنفيذالدفع في وخدمات 

منتجات  من خلال منتجات وخدمات الدفع وتحديداأصبحت الآن تتم  التي كانت تتم باستخدام النقد الصغيرة غير المشروعة

  وخدمات الدفع الجديدة. 

 موال عبر الحدود حركة الأ .2.1.3

جراء المدفوعات أو تحويل لإاستخدامها  إمكانية في منتجات وخدمات الدفع الجديدة للعديد من إحدى الميزات الرئيسية تتمثل

خارج دائرة الاختصاص  تتم الاستفادة منهما بشكل محدود بحيث النقد والشيكات نحاء العالم، بخلافل في جميع أالأموا

 يتم تقديمها من خلال خدمات نتجات وخدمات الدفع الجديدة هو كونهام يميز، فإن أهم ما . علاوة على ذلكاالتي صدر فيه

الواقعة في البنوك  يكون لدى ل، قد لاسبيل المثا فعلى والعملات. دولبين ال المالية إجراء التحويلاتب وتعنى الإنترنت

الحسابات ربط هذه  ، لكنخارج الدولة أجهزة صراف آلي أو فروعن جارية للمقيميالحسابات ال التي تقدم خدماتو دولة ال

بالإضافة  ص من جميع أنحاء العالمإجراء معاملات مع أشخا إمكانيةيتيح للمستخدمين  الإقليمية العالمية أو بتطبيقات الدفع

تعرضها لمخاطر مما قد يتسبب في ، ليس للبنك فيها وجود فعليالتي  دولدفع في ال وسيلةتفهم الذكية كاستخدام هواإلى 

التحويلات البرقية عبر الحدود التي تتضمن معلومات كاملة حول وبخلاف . جغرافية جديدة لدول ذات مخاطر مرتفعة

موقع  ، بينما لا يمكنه تحديدمعاملات العميل وشبكة الدفععلى  حصرا   الاطلاعيمكن للبنك  ،طراف ذات الصلةهوية الأ

 على عمليات نقلالتمويل غير المشروع مخططات  كثير من تلك المعاملات أو وجهتها النهائية. بالإضافة إلى ذلك، تنطوي

الخاضعة  الدول نقل الأموال من، أو دول أخرى إلى تمويل الإرهاب في ، حيث يسعى المجرمونالأموال عبر الحدود

كما يمكن عنها متحصلات. نتجت ا الجرائم التي التي ارتكبت فيهفي الدولة إنفاذ القانون  هرب من جهاتللعقوبات، أو الت

 الأنشطةعبر الحدود بأن تكون جاذبة  لمرتكبي  الأمواللمنتجات وخدمات الدفع التي تسمح أو تسهّل عمليات نقل  أيضا

  غير المشروعة.  

 الثغرات التنظيمية العالمية    .2.1.4

قبول على الللمشاركين يحظى ب نيف موحدتص عدم وجودل نظرا   قطاع المدفوعات الأساليب لتنظيم الدول العديد من تبعت

لإطار الرقابي ا مختلفتين تماشيا  مع أن تخضع الشركة الواحدة للمتطلبات الرقابية لهيئتين تنظيميتين يمكنونطاق واسع. 

داخل دائرة اختصاص  أن تخضع للرقابةمالية  نشأةبوصفها م شركةلل كما يمكن أيضا  . على حدة لكل دائرة اختصاص

يتم قد  بينما تمويل الإرهاب،مكافحة غسل الأموال و مواجهة جرائملمتطلبات  خضوعها الأمر الذي يترتب عنه محددة

 شركاتذلك، يمكن للعلاوة على وقائية.  لأي إجراءات من دون أن تخضع أخرى ي دولةف التعامل معها كشركة للتكنولوجيا

المدفوعات  قطاعل ت الجهات الرقابيةتوقعا ، وتكونخاضعة للرقابة تكون أندون من ة معين خدمات للعملاء في دولة تقديم

الحالات التي يخضع فيها المشاركون لكافة لمتطلبات  بما في ذلك البنوكمثل  المالية التقليدية نشآتأقل من توقعات الم

من جهة أخرى، من المحتمل أن يفتقر . وعلى نحو صارم، الإرهابتمويل مكافحة و الأموالغسل  مواجهة جرائم

 ئيةوقاال الإجراءاتأو الالتزام بتطبيق  المطلوبة اتالخبرو تجاربإلى السوق، إلى ال وافدين جدد كون، بوصفهمالمشار

ساءة استخدامها من قبل مما يؤدي إلى إ وشركائها،ل قدرة على حماية نفسها تكون هذه الكيانات أق وبناء  عليه، .بشكل فعال

 .غير المشروعة الأنشطةمرتكبي 
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 الوساطة  .2.1.5

  مجموعة منعلى مشاركة من معاملات الدفع  للغاية إذ يمكن أن تنطوي كل معاملة معقدا  قطاعا   المدفوعاتقطاع  يعتبر

، معاملات الدفع عدد من في تنفيذ الأموال. وتشارك المنشآت المالية باعتبارها وسيطا  ومشاركا في أنشطة تحويل الأطراف

وبناء   تبادل المعلومات. عن طريق لهذه المعاملاتمالية(  نشآتم بعضها )قد لا يكون الأخرى كياناتتسهيل ال فضلا عن

قطاع المدفوعات حيث لا يوجد لدى أي كيان مُنظَّم من الكيانات في  مخاطرعلى المعاملات الوسيطة  تنطويعليه، 

يمكن أن تنطوي المعاملات  علاوة على ذلك، .فيها المشاركة الأطرافو معاملات الدفع لفهم المشاركة رؤية واضحة وتامة

 نظر  في مشروعة معاملاتلكنها قد تبدو ، من جميع الجوانب على تهديدات ومخاطر إذا ما تمت معاينتها غير المشروعة

 غير المشروعة.  الأنشطةكبي بل مرتيشكل موطن ضعف يمكن استغلاله من ق ، الأمر الذيت المالية المعنيةنشآالم

 :بشكل مباشر إلى العملاء تأو المنتجا السلعفراد بيع تتيح للأ شراء عبر الإنترنت ونورد أدناه نموذجا لمعاملة

 

أحد التجار من  سلع أو منتجاتشراء من أجل ية بطاقة ائتماناستخدام العميل ل الواردة في النموذج أعلاه المعاملةتوضح 

 في قطاع المدفوعات ونالمشارك. وهنا يأتي يبرز الدور الذي يضطلع به غير المشاركين في منظومة البطاقات الائتمان

 ، وذلك على النحو التالي: لات ذات الصلةوتسهيل المعام فجواتال مثل هذه في معالجة

 وتشفيرها والتحقق  بطاقة الائتمان الخاصة بالعميلاعتماد  بيانات في السوق بما يسمح بقبول دفعالبوابة  يتم استخدام

مقدمي  بوجود السوق أيضا   كما يتميزبطاقة الائتمان.  منظومات من صحتها مقابل البيانات التي يحتفظ بها مشغل

تفاصيل بطاقته  بإدخالالعميل  مطالبة "نقرة واحدة" دونمن خلال معلومات الدفع ب يزودون البوابةالخدمات الذين 

بينما لا يتم  قدمون خدمات معلومات حساب الدفع،دولة على أنهم يالفي مقدمي الخدمات تصنيف  ويتم الائتمانية.

 . خرىنشآت مالية في دوائر الاختصاص الأخضاعهم للرقابة كمإ

  ت بوابة الدفع، وإجراء عمليا على تاحةبطاقة الائتمان بالتحقق من صحة معلومات العميل الم منظومةقوم مشغل ي

 يحد الائتمانالتجاوز  بما يفيد عدمحساب الائتمان  بسلامةالبوابة ، وإبلاغ مبدئية في حالات الاحتيال تدقيق

 .المطلوب
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  بيانات باستخدام كن معالجة أي معاملة ذات قيمة محددةبأنه يم السوقمعالج الدفعات في تقوم بوابة الدفع بإبلاغ 

 بطاقة الائتمان الخاصة بالعميل.

  بطاقات  منظومات مشغلل صدر توجيهاتهويذات الصلة  المعاملةبتأكيد التاجر  بلاغإب معالج الدفع في السوقيقوم

 لصالح السوق. لمن حساب العمي بخصم مبلغ الشراء الائتمان

 عميل )البنك للئتمان الاالدفع إلى البنك الذي أصدر بطاقة  تعليمات بإحالة الائتمان اتبطاق منظومةمشغل  يقوم

 التي تم شراؤها للعميل.  سلعبشحن ال يقوم التاجر، بينما المصدر(

  قد يمر هذا التحويل عبر حساب مر، في واقع الأ) إلى بنك السوققيمة الشراء بيقوم البنك المُصدر بتحويل الأموال

 نفس البنك(. لدىمعالج الدفع 

  لتسهيلات القيمة  كون مزود ايغالبا ما الخاصة بالتاجر ) الشركة التقنيةبتحويل أموال الشراء إلى  بنك السوقيقوم

الدفع في أن يقوم معالج  أيضا   ومن المتحمل ساب التاجر.بتحويل الأموال إلى حبدورها  تقوم والتي ،(المخزنة

 موال إليها. من خلال إبلاغ البنك بالوجهة التي يجب إرسال الأة هذه المعامل جراءإ السوق بتسهيل

 للمراحل رؤية كاملة  وعاتقطاع الدف مشارك في أن يكون لدى أي ، من المستبعدالمذكورة المعاملةب فيما يتعلق

عملائها  ما عدايكون لدى البنوك معلومات عن أي شخص آخر  ، أو أنتحويل الأموال التي تمر منها عمليات

 الشركة التقنيةأن تقوم بوابة الدفع بتحديد هوية التاجر أو أن تقوم  كما أنه من المستبعد. المباشرين أو المراسلين

جراء معاملة بصدد إأن العميل والتاجر بعلى دراية معالج الدفع في السوق ويمكن أن يكون  .بتحديد هوية العميل

. إليها أموال التاجر التي يتم تحويل وجهةال أموال العميل أوصدر بم ن على علميكو لكنه لا فيما بينهما، معينة

للرقابة  وبالتالي لا يكون خاضعا المعاملةأي مرحلة من مراحل  موال فيالأمعالج الدفع في السوق بكذلك لا يحتفظ 

معالج الدفع في السوق شروط ا معينة على  فرضيفي هذه الحالة، و. كمنشأة مالية في جميع دوائر الاختصاص

 نشآتالم الكيفية التي تقوم من خلالها لمعلومات حوللمزيد من اولأنواع العملاء والتجار الذين يتعامل معهم. 

بما في ذلك  ،وإدارتها تمويل الإرهاب المتعلقة بهذا القطاعو مخاطر غسل الأموال بالحد من مرخصةالمالية ال

  من المخاطر". لحد"ا 3، يرجى مراجعة القسم منتجات وخدمات الدفع الجديدة المخاطر الناشئة عن استخدام

 : التداخل .2.1.6

التي العلاقات المصرفية بالمراسلة في معظم فهو شكل من أشكال الوساطة التي تنطوي على مخاطر محددة. التداخل 

، وإنما العميل النهائي أمر بهابالمعاملات الفردية التي ي درايةعلى  المتلقيةالمالية  نشأةتداخل، لا تكون المالتنطوي على 

جمالي تعليمات إ بما يعكس عكس ةسلاالمر المنشأة المالية حساب بمعظم المعاملات التي يتم تنفيذها على تكون على دراية

المعاملات عن  إجراءيتم . ونتيجة لذلك، تنفذها تلك المنشأةرية التي الس معاملاتال العميل، بما في ذلك الدفع الصادرة عن

أو تقييم المخاطر المرتبطة وجها لوجه  الفعليا التعامل مع العميل لا يمكنه المنشأة المالية المتلقية بحكم أن طريق الوساطة

 .به
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 أطراف متعددة مشاركة جانبإلى  طويلة الأجل الدفعكسلسلة  – مدفوعاتقطاع الخصائص  من المحتمل أن تسهم بعض

إلى  هنا تحديدا   الإشارةونود  الخدمات المالية، سياقحدوثه في  بغض النظر عن احتمالوذلك  التداخلفي نشوء  – فيها

 ءالعملا أو لذين تحوم حولهم شبهاتتقديم خدمات مالية للتجاراوعات المتخصصين في دفمفي قطاع ال المشاركينبعض 

قدم خدمات مالية المشارك الذي ي ، يقومهذا السياقوفي المالية الكبرى.  نشآتالم قبل من التعامل معهميتم رفض  الذين

متداخلة مع مشارك مصرفية علاقة  بإقامة، تجميع المدفوعاتخدمات أو  تحصيل المعاملات خدماتأو  لاءهؤلاء العمل

 من قبل كافة التجارتطبيق العناية الواجبة تجاه  ضرورةرغم وأحد البنوك. تربطه علاقة مصرفية بالمراسلة مع  ثالث

على مخاطر  البنك على البنك المراسل )الذي يعتمد بدوره على المنشأة المالية المتداخلة( اعتمادينطوي  ،الأطراف المعنية

الطرف لدى  المالية المتداخلة أو ممارسات العناية الواجبة نشأةلقاعدة عملاء الم شاملةفعلية بالإضافة إلى غياب رؤية 

 . الأول والثاني

 استخدام الوكلاء والكيانات التابعة  .2.1.7

 المدفوعات في الغالب بالتواصل فيما بينهم ضمن شبكة واسعة من العلاقات التي تجمع بينالمشاركون في قطاع  قومي

ت مرتبطة بخدماكيانات ال، وبالتالي يمكن أن ينطوي وجود البدور محدد فيها كل مشارك يضطلع والشركات التابعة لاءالوك

 تمويل الإرهاب.وزيادة مخاطر غسل الأموال  إلىومنتجات الدفع الجديدة بأعداد كبيرة بما في ذلك الدول 

  5ما يلي: لا الحصر، على سبيل المثال، الكيانات التي تقدم تسهيلات القيمة المخزنة من خلال منظومة البطاقاتوتشمل 

  ّمسؤولا  أمام العميل عن حيث يكون  المدفوعة مسبقة الدفع مُصدر البطاقاتك تسهيلات القيمة المخزنة رمُصد

تحتفظ  بنوكا   هذه التسهيلات مصدروما يكون  غالبا  ) بإضافتها لتسهيلات القيمة المخزنة الاحتفاظ بالأموال التي قام

 . (إحدى الحسابات الخاصة بالبرنامج بأموال البرنامج في

 ل(، خدمات تحصيل المعاملات مقدم وتوزيع المدفوعات  علاقة مباشرة مع التجار وم بتأسيسيقحيث  )المحصِّّ

 ن التجار وتوزيعها. نيابة عبالالأموال  ، وجمع بوابة الدفعمن خلال  عليها عليهم والمحافظة

  موال الأميع جب حيث يتم الاحتفاظر )صدّ الخدمات للمُ  توفيرالشبكة و هو الشخص المعني بإدارةومدير البرنامج

بالسجلات الإلكترونية التي تتعقب حركة الأموال  بالاحتفاظ كما يقوم المدير أيضا  ، البرنامجفي إحدى حسابات 

 . (هاوخارج داخل محافظ العميل

                                                
تسهيلات القيمة المخزنة مديرا  يرجى العلم بأنه يمكن للكيان الواحد أن يلعب أدوارا  متعددة فيما يتعلق بتقديم تسهيلات القيمة المخزنة )مثال: يمكن أن يكون مصدّر  5
 بتقديم خدمات البطاقات مسبقة الدفع.   وكلاءالا (. وتزيد نسبة المخاطر كلّما قام أيض الإصدار برامجحدى لإ
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  تسهيلات القيمة المخزنة للعملاء كالبطاقات مسبقة الدفع.  يبيع أجهزةالذي  الشخص وهوبائع التجزئة 

  بين أجهزة نقاط البيع الخاصة بالتجار أو بوابات الدفع الأخرى ومدير  يربطالذي  الشخص وهومشغل الشبكة

 . البرنامج

 المحفظةقبول النقد مقابل تعبئة رصيد أن يتم تكليفهم بك البطاقات منظومةل الأشخاص الذين يعملون كوكلاء .  

إلى حد  لمدفوعاتأدوار المشاركين في قطاع ا توقفتجوال، حيث الهاتف ال عبرتوفير خدمات الدفع  وهو مثال آخر ةوثمّ 

أدوار مختلفة بواسطة كيان واحد ب القيام يمكن، حيث جوالكبير على نموذج الأعمال الخاص بخدمة الدفع عبر الهاتف ال

 ما يلي: جوالالهاتف العبر مدفوعات التقديم  تي تشارك فيال تشمل الكياناتوأو من خلال وكلاء. 

  جوالالمنصة للسماح بالوصول إلى الأموال من خلال الهاتف ال خدمات الذي يوفر الشخص وهومشغل الشبكة. 

  ِّّلإصدار  الترتيبات اللازمةيقوم ببيع أو العمليات  يجري الذي الشخص وهو (ع )بما في ذلك بائع التجزئةالموز

 ر.نيابة عن المُصدِّّ  للعملاء الأموال

 ر تسهيلات القيمة المخزنة رأو  مُصدِّّ  الأموال الإلكترونية، وهو الشخص الذي يصدر الأموال الإلكترونية مُصدِّّ

أو الهاتف  مسبقة الدفع البطاقةمثل  المخزنة على جهاز الدفع وموال أو القيمة المتاحة للعميل الأسجل ويقصد بها 

 .جوالال

 ،ةعن الوساط شئةطر ناإلى مخامختلف الكيانات بين  التداخل يمكن أن يؤدي ،أعلاهإلى ذلك  الإشارةفي ضوء ما تمت 

 جهة جرائمامومتطلبات ب بالالتزام ها المتعلقةاتمسؤوليلالكيانات المشاركة  عدم تحديد حال في إلى جانب مخاطر أخرى

بعض ل التعرضينطوي قطاع منتجات وخدمات الدفع على كما  .بصورة واضحة تمويل الإرهابمكافحة غسل الأموال و

تمويل مكافحة الأموال و غسل جرائم  مواجهة متطلباتالتي لديها قصور في فهم  فاعلةالجهات لبا مرتبطةالمخاطر ال

عمليات  تسهيليمكن للوكلاء  ،المشار إليها أعلاه مسبقة الدفع البطاقات فيما يتعلق بمنظومة على سبيل المثال،والإرهاب. 

 عبر العديد من المحافظ، وبالتالي تجنب اتقيمة الإيداع تجزئةق قبول كميات كبيرة من النقد والأموال عن طري غسل

 ت التي تقدم خدمات تحصيل الأموالالكيانا أن تكون مكنيوبالإيداعات النقدية الكبيرة.  المتعلقة التدقيقو عمليات الفحص

لُ ) يتعمدون  ، لكنهماحتياليةوي على عمليات و تنطأ مشروعةخدمات غير أو  سلعا  التجار يقدمون  على دراية بأن (ونالمُحصِّّ

لين.شبكة  الرسوم المتعلقة بالمعاملات التي يشارك فيها التجار في تحصيلمن أجل الاستمرار في  إخفاء هذه الحقيقة   المُحصِّّ

 الإجراءات تعيينهم كمسؤولين عن عندمرتفعا  المخاطر الناتجة عن استخدام الوكلاء والشركات التابعة  مستوى يصبح

وكلاء أو شركات تابعة  د وجودوعنلتجار أو العملاء وقبول النقد( الخاصة با الإلكترونيعملية التحقق ) النظام الحساسة في

لونسبيل المثال وعلى لدفع النهائي.مقدم خدمات ابين العميل و تعمل كوسيط  ، فيما يتعلق بمنظومة البطاقات، يعمل المحصِّّ

لإلى الم وتقديمهمالتجار  جهات المتعاقد معها التي تقوم بتحديدال مع العلاقات، قد لا وفي ضوء هذه . في مقابل عمولة حصِّّ

 ، حيثتجاهه محدودة لديها رؤية ه بل تكونمعمباشر  فعلي المالية التي تحتفظ بحسابات التاجر أي اتصال نشأةيكون للم

لي العلاقة من خلال ف يتم التوسط قد معها لأي مقابل ما المتعا الجهةكما يشكل عدم تقاضي . والجهة المتعاقد معها المحصِّّ

 ة. يالحقيق طبيعة عمله في إخفاءعاملا مساعدا  للتاجر من أجل  المالية منشأةال قبول التاجر كعميل من قبللم يتم 
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 التجار مخاطر  .2.1.8

 معاملاتهم في دخال منتجات وخدمات الدفع الجديدةلإ عاملا تحفيزيا   مدفوعات بشكل أو بآخرللجميع التجار  قبول يشكل

، أمام التجار للوصول إلى الخدمات الماليةوالصعوبات  تساعد هذه المنتجات والخدمات على تذليل العقبات، حيث المالية

يمكن  ،بالرغم من ذلكو لا سيما في قطاع التجارة الإلكترونية. الشركات الصغيرة وتشغيلهاتسهيل عملية إنشاء وبالتالي 

أما على الصعيد التجار بشكل صحيح.  فحص يتم عندما لامخاطر على  والصعوبات تذليل العقبات عملية تنطويأن 

من قبل التجار الذين  خدمات ومنتجات الدفع الجديدة بما في ذلك مدفوعاتفي قطاع ال كينالمشار استغلالفقد تم  ،الدولي

معهم بشكل مباشر، أو الذين تشكل نماذج أعمالهم مخاطر  المتواطئينأو  ،مشروعةأو خدمات احتيالية أو غير  سلعا  يقدمون 

 نشاط ماليبوصفها معاملاتهم  عملون على إخفاءتجار المخدرات الذين ييشمل ؛ ويشمل ذلك المالية نشآتعلى سمعة الم

نشطة دوائر الاختصاص بخلاف الأالأنشطة التجارية التي تعتبر قانونية في بعض ، وتجاري صغير مشروعبمرتبط 

يكون  التي لا الاختصاصدوائر  في مدفوعات من العملاء المقيمينال تقبلالتي و (المواقع الإلكترونية للقمار)الأخرى 

علما أنها  من دوائر الاختصاص المواقع التي تعتبر قانونية في العديد الخدمات أيضاكما تشمل تلك . ا  العمل فيها قانوني

 الأسواق وأ، المنشآت المالية ولا تدخل ضمن سياسة تقبل المخاطر الخاصة بهذه المؤسسات على سمعةمخاطر تشكل 

ل مرتكبي من قبالتي لا يتم فيها فرض رقابة شاملة على التجار مما يجعلهم عرضة للاستغلال  عبر الإنترنت المتاحة

 غير مشروعة.الأعمال 

ركات والش ،واستخدام الوكلاء، المراسل والتداخل، الوساطة خاصة -هناك عدة عوامل تساهم في زيادة مستوى المخاطر

ر الذين يتم تزويدهم بخدمات ومنتجات أنواع التجا وللتجار أالمالية  نشأةالم إذ تحول كل هذه العوامل دون فهم –التابعة 

دوائر ي ف بعض الشركات قد تكون قانونية مرتفعة، بحكم أن الشبكات العابرة للحدودمخاطر  الدفع. ويحتمل أن تكون

لشراء خدمات ومنتجات الدفع  أخرى، بينما يمكن للعملاء استخدام اختصاصدوائر وغير قانونية في  محددة اختصاص

جراء العناية لإعلى أطراف ثالثة  الاعتماد يتسبب يمكن أنو. دائرة اختصاصهمغير قانونية في  الخدمات التي قد تكون

 . منظمة تنظيما جيدا   العلاقة لم تكن في حال ،المخاطر مستوى زيادةفي التجار  تجاه الواجبة

المرتبطة بالمنشآت المالية التي توفر خدمات للمشاركين في قطاع  الإرهابوتمويل  الأموالمخاطر غسل  .2.2

 المدفوعات 

على و. بشكل تام في قطاع المدفوعات كيانات مشاركة ، بما في ذلك البنوك،المرخصة المالية نشآتالعديد من المتعتبر 

لكمصدر و تعمل البنوك، سبيل المثال ، الخصم والبطاقات مسبقة الدفعبطاقات منظومات بطاقات الائتمان و في محصِّّ

مثل ب البنوك اضطلاع فإن وفي هذا الصدد، دفع جديدة لخدمة عملائها بشكل أفضل. أساليبفي تطوير  بفعالية تشاركو

عناية ال عليها إجراء يحتممما  أعلاه، 2.1مخاطر التي تمت مناقشتها في القسم لل معرضة بشكل مباشريجعلها  هذه الأدوار

المرخصة مالية ال نشآتمالالبنوك و ، تكونبالإضافة إلى ذلك .مدفوعاتعلى جميع المشاركين في قطاع ال مناسبةالواجبة ال

معرضة ، ديها عملاء يستخدمون هذه الخدماتأو ل، مدفوعاتلمشاركين آخرين في قطاع ال معينة ماتتقدم خد التي الأخرى

 بحيث تشمل ما يلي:  ،محددة من المخاطر نواعلأ

 وأنواع المخاطر المرتبطة بها:المصرفية  المراسلة علاقة .2.2.1

 للبنوك ومؤسسات الإيداع الأخرى التي تنتشر على الصعيد الوطني بشكل كبيرأنظمة المقاصة والتسوية  حيث يتم فتح

هذه  يلتسهلوتسوية الدفعات.  في إطارعبر أحد البنوك  تتم في نهاية المطافمدفوعات التجزئة معظم ، فإن بشكل حصري

غير  مدفوعاتالمشاركين في قطاع الو المالية غير المصرفية المشاركة في المدفوعات نشآتالمتقوم كل من ، العملية
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يمكن استخدام هذه الحسابات لحماية أموال العملاء )على سبيل المثال،  ، بحيثبحسابات ودائع لدى البنوكبالاحتفاظ  المنظم

مباشرة إلى حساب العميل )على سبيل  إضافتهاع المسبق( أو لتجميع أموال العملاء قبل الأموال التي تم إيداعها بنظام الدف

لالمثال، عندما يقوم الم (. صرفها من خلال عملية تحويل واحدة قبل لأحد شركائه من التجار مدفوعاتعدة بتجميع  حصِّّ

 من خلال ةالمراسل المنشأة المالية أموال عملاءالمصرفية التي تتدفق عن طريقها  المراسلة علاقاتفإن بالإضافة إلى ذلك، 

 معرضة بشكل مباشر لأي نشأة المتلقيةالم تكون بحيث ،مرتفعة مخاطرعلى نطوي ت المتلقية المالية نشأةلمالدى  حساب

معلومات تمتلك خدمات الالبنوك التي تقدم أن وبما . ةالمراسل المالية ةالمنشأ نشاط غير مشروع محتمل يشارك فيه عملاء

غسل الأموال جرائم  لمواجهةلتنفيذ برنامج فعال  ةالمراسلالمنشأة المالية ، فإنها تعتمد على محدودة عن هذه المعاملات

 الوقائية ذات الصلة. الإجراءاتعلى  لاطلاعل 3.4.2. يرجى مراجعة القسم تمويل الإرهابمكافحة و

 المخاطر الأخرى المرتبطة بالوساطة  .2.2.2

مخاطر غير إلى  خدمات ومنتجات الدفع الجديدة لمخاطر غير معرضةنفسها  تعتبرالبنوك التي  تتعرضمن المتحمل أن 

 أو محافظ لتمويل حساباتها أو يستخدمون، من خلال العملاء الذين يربطون حساباتهم المصرفية بتطبيقات الدفعمباشرة 

حساباتهم(، أو سحب الأموال  وإيداعها في هذه المحافظالتي يتم استلامها في  )أو سحب الأموالتسهيلات القيمة المخزنة 

فيما  خاصة تحديات النوع من الحساباتالمرتبطة بهذا  نشطةوتشكل الأأخرى.  دفع مسبق واستخدامها لشراء أدوات نقدا  

أو وجهتها النهائية  على دراية بالمصدر المباشر للمعاملةفي الغالب البنك حيث يكون مراقبة الحساب والعملاء، يتعلق ب

ن العملاء من وضع عراقيل وصعوبات أمامالمعاملة، الأ كافة المراحل التي تمر منهاب علمه بدلا  من فقط  مر الذي يمكِّّ

 تلتحديد ما إذا كان ،على حساب العميلالأنشطة التي تتم من فهم وتقييم  البنك منعو بشكل متعمدبرامج مراقبة المعاملات 

ونورد فيما يلي بعض الأمثلة حول الكيفية التي يمكن للوساطة من خلالها أن العميل.  سجل مخاطرتماشى في الواقع مع ت

 : ك المشبوه أو غير المعتادقدرة البنك على تحديد السلو تحد من

 الواردة ة صغيراليداعات الإلتحديد  عدادهاللمعاملات المؤتمتة تم إ قواعد والمصارف البنوك توجد لدى عدد من

إفشال  يمكن للعميلو. دالحدو عبر من المعاملات الكبيرة معاملة واحدةوالتي تكون متبوعة ب متعددة مصادرمن 

 محفظة إلى تحويلهاوالأموال  تشجيع الشركات التابعة له على إيداعمن خلال  على هذه المعاملات المراقبةعملية 

ذات الصلة لإجراء عملية  ةمصرفيال اتحسابال إحدى إلى فيما بعد الأموال، ثم نقل هذه تسهيلات القيمة المخزنة

لن يكون بمقدور مقدم خدمة  ، لكنوديعة واحدة فقطالعميل  قد يتلقى، وفقا للبنكوعبر الحدود.  تحويل للأموال

 . أن الأموال قد تم تحويلها عبر الحدودب معرفة تسهيلات القيمة المخزنة

 استخدامك تهاسياسل المخالفة قانونية أواللتحديد المعاملات غير  التصنيف /قوائم المراقبة البنوك تستخدم بعض 

إحدى هرب من هذه القيود استخدام إلى الت سعىيمكن للعميل الذي يو. نوادي القمارالخاصة ب الإلكترونيةالمواقع 

في سجلات ، بحيث تظهر عملية التحويل التي قام بها العميل بحسابه لشراء الأصول ةمرتبطال ةجنبيالتطبيقات الأ

لا يتحمل أي مسؤولية  مشغلالأن  مع العلم ؛الدفع اتتطبيق يمشغل أحد لصالح على أنها عملية خصم تمت البنك

لبنوك ا وبناء  عليه، ينبغي على فيها العملاء الأجانب. يتواجدالتي  دوائر الاختصاص قوانين الالتزام بتنفيذ عن

 ت بالشكل المناسب. مخاطر نشاط المعاملاتحديد تطبيقات الدفع الأجنبية من أجل تقييم 

 ل كميات كبيرة مكن للعميلي من المراقبة التي يطبقها  أن يتهربئدات النقدية غير المشروعة من العا الذي يحصِّّ

)بما أحد مقدمي خدمات ومنتجات الدفع الجديدة  لدى الأموالعن طريق إيداع  ، وذلكالبنك على الإيداعات النقدية
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 عمن خدمة الدف فيما بعد هاوأي تطبيق دفع آخر يقبل المدخلات النقدية( ثم سحبتسهيلات القيمة المخزنة في ذلك 

 .حسابه المصرفي وإيداعها في

  الخارجي بالإسنادالمخاطر المرتبطة  .2.2.3

الخصم والبطاقات بطاقات كمنظومات بطاقات الائتمان و لخدمات ومنتجات الدفع العمود الفقري في الغالب البنوك تشكل

واستقرارها تحافظ البنوك على سمعتها  ،وبناء  عليه .عن إدارة منظومة البطاقات أن تتحمل أي مسؤولية دونمسبقة الدفع 

 بإدارة فعليا  البرامج  لمسؤولون عن إدارةيقوم ابينما ، وقدرتها على الاحتفاظ بالودائع والوصول إلى أنظمة الدفع الوطنية

حركة ونظرة أوسع للديهم اتصال مباشر مع العملاء  امجمشغلي البر أن وبما. من خلال هذه المنظوماتحركة الأموال 

 المطلوبة لتطبيق العناية الواجبة ما تستعين بمصادر خارجية غالبا   المنظومات المذكورةالأموال، فإن البنوك المشاركة في 

استمرار تعرض وفي ضوء . الإرهابتمويل مكافحة غسل الأموال وجرائم  مواجهةلبرنامج  خرىالأ الالتزام بالمكوناتو

مسؤولة  تبقى، فإنها تمويل الإرهابمكافحة غسل الأموال و مواجهة جرائمالتي ينطوي عليها برنامج  البنوك للأموال

إما  ة تكونثالثتم من خلال أطراف يتدفق المعاملات كان حتى لو  بمتطلباته والالتزامعال لهذا البرنامج فالتنفيذ ال عن

 نشآتالم وبالتالي، ينبغي على .تمويل الإرهابمكافحة وغسل الأموال  مواجهة جرائملمتطلبات خاضعة أو غير خاضعة 

من المخاطر الناشئة عن الاعتماد على مقدمي الخدمات الخارجيين، بما في ذلك أولئك  حدسياسات لل المرخصة تبني المالية

وغياب التنفيذ الفعال  تحديد الأدوار والمسؤوليات بشكل واضح كما يشكل عدمالمخاطر.  دول مرتفعةالذين يعملون في ال

يمكن استغلالها من قبل  طرف المسؤول المعني ثغرات تمويل الإرهاب منمكافحة غسل الأموال و مواجهة جرائملبرنامج 

مرتكبي الأنشطة غير المشروعة، خاصة وأن البنك ومدير البرنامج يعملان بشكل منفرد مما يحد من فعاليتها في هذا 

الضرورة ، كلما اقتضت الطوارئ عداد ترتيبات خاصة لمواجهةمرخصة إالالمالية  نشآتالمالمجال. وبناء  عليه، ينبغي على 

  .ذلك

 

  جراءات الحد من المخاطرإ .3

، للخطر محدود تعرضأو لديها  في قطاع المدفوعات رئيسيا   ، سواء كانت مشاركةمرخصةالمالية ال نشآتالميجب على 

ا على المخاطر  منهجا  أن تتبنى  تمويل الإرهاب المرتبطة بهذا القطاع ، بما في ووإدارة مخاطر غسل الأموال  لتقليلقائم 

تستند عملية  القائم على المخاطر أن ويقصد بالمنهج. خدمات ومنتجات الدفع الجديدة ذلك المخاطر الناشئة عن استخدام

هذا التقييم  يتم عكس يجب أنو. المنشآت المالية المرخصة من المخاطر إلى تقييم مناسب للمخاطر المتعلقة بمدفوعات الحد

، الخاص بالمنشآت المالية المرخصة تمويل الإرهابمكافحة غسل الأموال و مواجهة جرائمفي تصميم وتشغيل برنامج 

حتى تتمكن المنشأة المالية المرخصة  أدناه ، ستتم مناقشتها عناصر البرنامج التيالمثال لا الحصر بما في ذلك على سبيل 

  التي تكون فيها المخاطر مرتفعة.  تللحالاأكبر واهتمام وإيلاء  من تخصيص الموارد اللازمة

المخاطر للحد من تطبيق تدابير وقائية محددة  مرخصة من خلالهاالمالية ال نشآتللم الكيفية التي يمكنالأقسام أدناه  تناولت

 3.3القسم  ، بينما يتمحورمرخصةالمالية ال نشآتم( ال7-3.5)و ( 2-3.1) الأقسام تتناولو. وإدارتها المتعلقة بالمدفوعات

 بشكل مباشر للعملاء قدم خدمات ومنتجات الدفعالتي ت مرخصةصى بها للمؤسسات المالية الالإجراءات الوقائية الموحول 

التي  المرخصة الماليةالمنشآت حول  فيتمحور، 3.4القسم . أما (منشئ الدفع والمستفيد ذلك المستهلكين والتجار أو )بما في

تمت مناقشتها في برنامج  الضوابط التي كما ينبغي أيضا إدخال. مدفوعاتآخرين في قطاع الركين تقدم خدمات لمشا

الخاص بالمنشآت المالية المرخصة على نطاق  تمويل الإرهابمكافحة غسل الأموال و مواجهة جرائملتزام بمتطلبات الا
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علاوة على ذلك، لا يمكن وصف هذه . البرامج التدريبية المناسبةالحوكمة وواسع، وتعزيز هذه الضوابط من خلال 

 ، حيث ينبغي على المنشآتتمويل الإرهابمكافحة غسل الأموال و مواجهة جرائمجميع متطلبات  المناقشات على أنها تشمل

غسل الأموال  مواجهة جرائممتطلبات .للمصرف المركزي الإطار القانوني والتنظيميالرجوع باستمرار إلى  مرخصةالمالية ال

وقعات الخاصة المركزي بوضوح الت مصرفيحدد الإطار التنظيمي للالمركزي مصرف الوفقا لأنظمة  تمويل الإرهابمكافحة و

، يجب على ا الدليل الإرشاديرهاب. بالإضافة إلى هذتمويل الإمكافحة غسل الأموال و مواجهة جرائم بمتطلبات بالالتزام

مراجعة جميع اللوائح ذات الصلة الصادرة عن  ،البنكيةع غير بما في ذلك مقدمي خدمات الدف مرخصة،المالية ال نشآتالم

أو توفيرها أو  وأنظمة الدفع التي يتم إصدارهاجميع منتجات وخدمات  تغطي بشكل شامل المركزي، والتي المصرف

 ها التام بهذه المتطلبات. إلزامفهمها و للتأكد منوذلك ، دولةال العمل بها في

 مقدمي تسهيلات القيمة المخزنة  .3.1.1

 6/2020القيمة المخزنة  )التعميم رقم  الخاصة بتسهيلاتاللائحة  أصدر المصرف المركزي، 2020خلال شهر نوفمبر 

 الجهات المرخصةيجب على جميع  على أنه" من اللائحة 14مادة لا وتنص (.4834/2020لصادر بموجب الإشعار ا

 تمويل الإرهابمكافحة غسل الأموال و مواجهة جرائمبوالمتطلبات التنظيمية الخاصة متثال للالتزامات القانونية الحالية الا

التدابير الوقائية  اتخاذ تمويل الإرهاب من خلالوومعالجة مخاطر غسل الأموال ، المركزي  مصرفالالصادرة عن 

، وتمويل الإرهاب غسل الأموال والكشف عن أنشطة ،للأموال غير المشروعة وسيلةك القطاع استغلال منعالمناسبة ل

جهات ال الالتزامات التنظيمية المحمولة على وفي إطار. "وحدة المعلومات المالية والإبلاغ عن أي معاملات مشبوهة إلى 

 للمخاطر إجراء تصنيف دوريو علاقات العملب للمخاطر الخاصة عمليات تقييم إجراء ى هذه الجهاتيجب عل ،المرخصة

 تمويل الإرهاب.مكافحة غسل الأموال و مواجهة جرائممتطلبات  على بناء  منتجات للتقييم  وإجراء

 منظومات البطاقات خدمات الدفع للتجزئة ونظام  .3.1.2

رقم خدمات الدفع للتجزئة ومنظومات البطاقات )التعميم نظام ، أصدر المصرف المركزي  2021يوليو  خلال شهر

يجب على مقدمي خدمات الدفع الامتثال نه "على أ 12مادة وتنص ال(. 3603/2021 شعارالصادر بموجب الإ 15/2021

ومعالجة مخاطر غسل  ،دولة التمويل الإرهاب ذات الصلة في مكافحة غسل الأموال وجرائم  مواجهةلقوانين ولوائح 

للأموال غير المشروعة،  وسيلةقطاع كال استغلالائية المناسبة لردع التدابير الوق اتباع الأموال وتمويل الإرهاب من خلال

وفي  ."إلى وحدة المعلومات المالية تمويل الإرهاب، والإبلاغ عن أي معاملات مشبوهة و واكتشاف أنشطة غسل الأموال

لخاصة مخاطر الل تقييمعمليات إجراء  ى هذه الجهات، يجب عللجهات المرخصةالمحمولة على ا إطار الالتزامات التنظيمية

جرائم  مواجهةدوري للمخاطر وتقييم مستخدمي خدمة الدفع بالتجزئة بناء  على متطلبات  صنيفبعلاقات العمل وإجراء ت

البطاقات  منظوماتيجب على على أنه " 18.14 تنص المادةتمويل الإرهاب. بالإضافة إلى ذلك، مكافحة غسل الأموال و

في أن العائدات مرتبطة  شتباهللافي حالة وجود أسباب معقولة أو  ،المشبوهة المعاملاتبوحدة المعلومات المالية  لاغإب

 ها. من الاستفادةأو  ئهاإخفا جريمة أو ل أو العائدات لغرض ارتكابالأموا لاستخدامبجريمة، أو بمحاولة أو نية 

 الدفع ذات القيمة العاليةم نظ .3.1.3

جب الصادر بمو 9/2020)التعميم رقم  عاليةالدفع ذات القيمة ال نظمأصدر المصرف المركزي  ،2021مارس  شهر لخلا

أو ذات القيمة العالية  لمعالجة المدفوعات أساسا   مصممةأنظمة المقاصة والتسوية ال شمل( والذي ي1410/2021الإشعار 

 أو الصرف الأجنبي أو النقد أسواق شملأو التي ت ،المالية الأسواقبين المشاركين في  المرتبطة بأنشطة البيع بالجملة
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الصادر  10/2020)التعميم رقم  الدفع للتجزئةنظام  ، أصدر المصرف المركزيذلك إلى جانبالمعاملات التجارية. 

 تتولىي والآليات والترتيبات ذات الصلة الت والأدوات أنظمة تحويل الأموال شملي حيث (1408/2021جب الإشعار بمو

 ،التحويلات الائتمانية أو ،مثل الشيكات متعددة في أشكال نسبيا   ذات القيمة المنخفضة من المدفوعاتمعالجة كميات كبيرة 

ر الالتزامات التنظيمية وفي إطا. للتنظيم التبادل الخاضعة وسائل أو ،أو معاملات الدفع بالبطاقات ،أو الخصم المباشر

الامتثال لأي تعليمات صادرة عن المصرف المركزي وأية  ى هذه الجهاتصة، يجب عللجهات المرخا محمولة علىال

  صلة.المعايير دولية ذات 

 

 تقييم المخاطر  .3.2

آت المالية المرخصة تحديد يجب على المنش نهعلى أ 2019( لسنة 10( من قرار مجلس الوزراء رقم )4تنص المادة )

بتلك المخاطر، وذلك لتحديد طبيعة الموارد  واجهها وكيفية تأثرهاالإرهاب التي توتقييم وفهم مخاطر غسل الأموال وتمويل 

( 23المخصصة لمكافحة مخاطر غسل الأموال وتمويل الإرهاب والحد منها وإدارتها. بالإضافة إلى ذلك، تنص المادة )

ن التي يمكموال وتمويل الإرهاب من القرار على " أنه يجب على المنشآت المالية المرخصة تحديد وتقييم مخاطر غسل الأ

واستخدام تقنيات جديدة  ،ـ بما في ذلك وسائل تقديم الخدمات الجديدة سات مهنية جديدةأن تنشأ عن تطوير منتجات وممار

مراعاة  ، يجبتقييم المخاطر المناسبفيما يتعلق بعلاوة على ذلك،  ".التطوير لكل من المنتجات الحديثة والقائمة أو قيد

المباشرة مع المشاركين في قطاع  هاعلاقاتتوفرها المنشأة المالية المرخصة و خدمات ومنتجات الدفع التي جميع

  .والدوليالمحلي  مستوىعلى المدفوعات ال

خدمات ومنتجات ، سواء في شكل تعرضها المباشر لقطاع المدفوعات عند تقييميجب على المنشآت المالية المرخصة، 

التي تمت مناقشتها  المخاطرحافظ عليها مع المشاركين الآخرين، مراعاة عوامل أو العلاقات التي ت اتقدمهالذي الدفع التي 

 ما يلي: مراعاةعلى تقييم المخاطر  كما يجب أن ينطويأعلاه. المشار إليه  2في القسم 

  :المنشآت المالية حسابات و منتجات وخدمات الدفعخلال  التي تتم من ما هي التدفقات الماليةحركة الأموال

؟ هل هناك حد أقصى يومي أو معاملاتى لقيمة السرعة المعاملات؟ هل هناك حد أقص مدى ؟ ماالمرخصة

مستخدم واحد لأم مفتوحة؟ هل يمكن  محددةخدمة الدفع المعنية تكون هل أسبوعي أو شهري لحجم المعاملات؟ 

 فتح حسابات متعددة؟

  :وهل يسُمح بالتمويل قبل  ؟يل حساباتهم وإجراء عمليات السحبالمستخدمون بتموكيف يقوم أسلوب التمويل

 التحقق من العميل؟

  فقط إرسال التحويلات  أم يمكنهم بين النظراء؟ بإجراء تحويلات للمستخدمين تجات الدفعمنخدمات وهل تسمح

 ؟تنفيذهو شرطء؟ كيف يتم تطبيق هذا المن العملا /إلى التجار

 دول مرتفعةعبر الحدود وإلى اللأموال بنقل ا منتجات وخدمات الدفعهل تسمح  :عبر الحدود الأموال حركة 

منتجات  ؟ هل يمكن للمستخدمين الوصول إلىمرخصةالمالية ال نشآتقات مع المعلا إقامة المخاطر من خلال

 الخدمة عملات متعددة؟تدعم دولة ؟ هل الخارج أثناء تواجدهم  وخدمات الدفع

  في  منظما   نشاطا   المنشآت المالية المرخصة وفرهاتالتي  تعتبر منتجات وخدمات الدفعهل  :التنظيميالوضع

 التي يتم توفيرها فيها؟دوائر الاختصاص دولة وفي جميع ال
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 ما مدى انفتاح  التي تشارك في منتجات وخدمات الدفع؟ كم عدد الكيانات :ستخدام الوكلاء والشركات التابعةا

منشآت مالية باعتبارها  رقابةشمل الكيانات غير الخاضعة للت؟ هل منتجات وخدمات الدفعالشبكة التي تدعم 

ل طرف من الأطراف ؟ ما هو دور كاتالحساب أرصدة التي تقبل النقد مقابل زيادةالمتاجر الصغيرة مرخصة ك

 الحوكمة؟ مستنداتالمسؤوليات محددة بوضوح في  وهل؟ في النظام الفاعلة

 منتجات وخدمات من خلال  المنشآت المالية المرخصة لأنشطة المدفوعات التي تتم رؤيةوضوح ما مدى  :الوساطة

كم عدد الكيانات  هذه المنشآت تحديد هوية منشئ الدفع والمستفيد النهائي في جميع المعاملات؟ ؟ هل يمكن لالدفع

 في سلسلة الدفع؟الموجودة 

 ناتجة المناسبة التي تساهم في إدارة المخاطر ال ميزات والخصائصال شمل منتجات وخدمات الدفعهل ت :ضوابطال

مكافحة بما يشمل الخصائص المرتبكة بمجال  بشكل صارم، العملاء كالتحقق من هوية عن العوامل المذكورة أعلاه

 السيبرانيلأمن المتعلقة با جراءاتأدناه والإ (3.3)غسل الأموال وتمويل الإرهاب التي تمت مناقشتها في القسم 

 ؟ومكافحة الاحتيال

الودائع للمشاركين  خدمات مثل حساباتبعض ال مرخصة وخاصة البنوكالمؤسسات المالية ال فيها تقدمفي الحالات التي 

 مراعاة ما يلي:، عند تقييم مخاطر العلاقةتعين عليها، ، يمدفوعاتفي قطاع ال

 :هذه للمشارك؟ هل تنطويالمنشآت المالية المرخصة ما هي المنتجات أو الخدمات التي تقدمها  طبيعة العلاقة 

المشاركين  العلاقة لتسهيل نشاطهذه ؟ هل يستخدم المشارك اركالمباشر لأموال عملاء المش العلاقة على التعرض

 ؟تالمدفوعاالآخرين في قطاع 

 التي ينتمي إليها،  الاختصاصدائرة ، ودولة الفي  مرخصا  : هل يتعين على المشارك أن يكون الوضع التنظيمي

غسل الأموال  مواجهة جرائملمتطلبات  المشارك أيضا   خضعيالتي يعمل فيها؟ هل  الاختصاصدوائر  كافةو

 دولة ؟الفي  هو الحالالتي تطُبِّّق متطلبات صارمة  مثلما  الاختصاصدوائر تمويل الإرهاب في جميع مكافحة و

 بشكل  محددةتمويل الإرهاب مكافحة غسل الأموال و بمواجهة جرائم الخاصة مسؤولياتالهل  كمة العلاقة:حو

تنفيذ لقطاع المدفوعات  بالاستعانة بأحد المشاركين في  مرخصةالمالية ال نشأةهل تقوم المضمن العلاقة ؟  واضح

 ؟يل الإرهابتمومكافحة غسل الأموال وجرائم  مواجهةبرنامج 

العملاء، الذين  من خلال مدفوعاتمباشر لقطاع الغير الالمنشآت المالية المرخصة  انكشافتقييم المخاطر  يراعيأن يجب 

حساباتهم  تمويل ، أومنتجات وخدمات الدفع بمجموعة متنوعة من اتهم لدى المنشآت المالية المرخصةحساب يمكنهم ربط

 لقيامل قائمةدولية الالدفع المحلية أو الأنظمة  ات الدفعودي خدمالعديد من مز يستخدموحيث . تلك الخدماتباستخدام 

هذه الخدمات ولا ل اعملائه باستخدامعلى دراية  قد لا تكون إن المنشآت المالية المرخصةالتحويلات نيابة عن عملائهم، فب

. وبناء  عليه ولتقييم تعرضها غير المباشر حسابات العملاءشاط المدفوعات في أو اكتشاف ن الاستخدام هذا حظر ايمكنه

 ليات ومن بينها: الآاستخدام عدد من  إمكانيةت المالية المرخصة النظر في آلقطاع المدفوعات، يتعين على المنش

 وطرح الأسئلة للحصول على جميع المعلومات ذات الصلة بالعملاء المناسب من العناية الواجبة مستوىتطبيق ال. 

 ت الدفع واستخدامها بشكل أفضلبخدما مدى اهتمامهم العملاء لفهم استطلاعات لرأيجراء إ . 

 محددةفترة  العملاء الخاضعين للمراقبة خلال قائمةعمليات الفحص والتدقيق على  الاستفادة من . 
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ً الأكثر استخدام الدفعبأنواع منتجات وخدمات  في الحالات التي تكون فيها المنشآت المالية المرخصة على علم من قبل  ا

العوامل التي  مراعاة مع هذه الخدمات والمنتجات ي تنطوي عليهاتقييم المخاطر الت تآن على هذه المنشعملائها، يتعي

يجب على ذلك،  ة. علاوالمخاطرومدى تعرضها لتلك  المخاطر دول مرتفعةتمت مناقشتها أعلاه، بما في ذلك مشاركة ال

، على أن تتم مراعاة مواطن القوة منشآت المالية المرخصةمتأصلة للتصنيف المخاطر ال على التقييماتأن تنعكس هذه 

 الخاصة بالضوابط التي تضعها المنشآت المالية المرخصة للحد من المخاطر التي تواجهها.  

 لعملائها بشكل مباشررخصة التي توفر المنتجات والخدمات لمالية المالوقائية الخاصة بالمنشآت ا الإجراءات .3.3

في شأن اللائحة التنفيذية للمرسوم  2019( لسنة 10قرار مجلس الوزراء رقم )( من 4من المادة ) 2إلى البند  استنادا

وتمويل التنظيمات  الإرهابفي شأن مواجهة جرائم غسل الأموال ومكافحة تمويل  2018( لسنة 20بقانون اتحادي رقم )

تمويل مكافحة غسل الأموال و مواجهة جرائمتطبيق برنامج يتعين على المنشآت المالية المرخصة   ،غير المشروعة

 تشمل ما يلي: و يتم إعداده لإدارة المخاطر المحددة في تقييم المخاطر،الذي الإرهاب 

  المستمرة مراقبةالو عناية الواجبة المعززةالعناية الواجبة وال .3.3.1

، يجب على المنشآت المالية تطبيق العناية الواجبة 2019( لسنة 10قرار مجلس الوزراء رقم )( من 5إلى المادة ) استنادا

عميل لا تربطها به علاقة عمل. وبشكل صالح ، أو قبل تنفيذ عملية لخلالهماقبل إنشاء علاقة العمل أو فتح الحساب أو 

ومات ومنظمقدمي تسهيلات القيمة المخزنة وخدمات الدفع بالتجزئة  ع المدفوعات بما يشملالمشاركون في قطا يعمل عام،

، هذا السياقالتعامل معهم كعملاء عرضيين أو عابرين. وفي   منتأسيس علاقات عمل مع عملائهم بدلا  البطاقات على 

بموجب القسم  ت المالية، بغض النظر عن نوع العميل، تطبيق جميع عناصر العناية الواجبة المطلوبةيجب على المنشآ

وفهم طبيعة علاقة العمل  ،التحقق من هوية العميل والمستفيد الحقيقي بما في ذلك ،( من قرار مجلس الوزراء3( و )2)

المستمرة، والعناية الواجبة بالعملاء، والعناية الواجبة المعززة عند الضرورة. وتعتبر كل هذه  والمراقبة ،والغرض منها

العملاء الذين  دارة مخاطر العملاء وخاصةتساعد المنشآت المالية المرخصة على إ أساسيةوقائية العناصر إجراءات 

 يمثلون مخاطر مرتفعة. 

بالإضافة إلى هذه العناصر الملزمة، يجب على المنشآت المالية المرخصة مراعاة العناصر الإضافية الموضحة أدناه 

 مية خاصة في سياق منتجات وخدمات الدفع الجديدة:والتي تشكل أه، المتعلقة بالعناية الواجبة بالعملاء

 :على ، ، إن لم يكن معظمهامنتجات وخدمات الدفع الجديدةالعديد من  نطويت تحديد هوية المستخدم والتحقق منها

ا  تعرفوالعملاء وتحديد هويتهم ) لاستقطاب الوسائل المباشرةالرقمية بدلا  من  وسائلاستخدام ال قواعد  "بـأيض 

 يمكن أن إلا أنها ،يةتقديم الخدمات الرقم وتيرةفي  الزيادة الملحوظةوبالرغم من  (."عميلك الإلكترونيةاعرف 

 للعميلفهمها  لضمانتنطوي على مخاطر مرتفعة في حال لم تتخذ المنشآت المالية المرخصة الخطوات المناسبة 

يجب على  ،وعلى وجه التحديدهو العميل المحدد.  الرقمية أن الشخص الذي يستخدم الخدماتوالتأكد من  بشكل تام

الحلول الرقمية  بشكل مباشر أو من خلال قة الهوية الإماراتية )إماالتحقق من بطا المنشآت المالية المرخصة، عند

الاتحادية للهوية والجنسية لهيئة با الخاصة التصديق الرقميستخدام بوابة ا، الإلكترونية( قواعد إعراف عميلكأو 

بنسخة  الاحتفاظإضافة إلى  حكومة ،ال غيرها من الحلول التي تدعمها أو الهوية تطبيقأو  ذوالجمارك وأمن المناف

في بدلا  من بطاقة الهوية  رالسف زاستخدام جوا في حالأما . ميالرق التصديقوسجل  يةهوية الإماراتبطاقة المن 
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تحمل عبارة "تم الاطلاع  جواز السفر الأصلي منمصدقة يجب الحصول على نسخة ف، عميلك اعرف إجراءات

 . ة الواجبة بالعملاء والاحتفاظ بتلك النسخالمكلف بتطبيق العناي توقيع الموظف على هذه النسخة والتحقق منها"، مع

  يمكنأعلاه لذلك الإشارةتمت  كما :(الزمان والمكانوالمواقع الجغرافية ) بروتوكول الإنترنتاستخدام عناوين ، 

إمكانية التي يمكن الوصول إليها من خلال الهواتف الذكية للعملاء  الخدمات أو تعبر الإنترن أن تتيح خدمات الدفع

في  المرخصة بالحريةالمالية  نشآتالمتتمتع و. أماكن تواجدهمعن  لخدمات المالية بغض النظرالوصول إلى ا

الموقع خاصية  حيث ينبغي عليها استخدام ،دولة الج أثناء تواجدهم خار خدماتها ماح لعملائها بالوصول إلىالس

لها  مخاطر الجغرافية التي قد يتعرضلل هاللتأكد من فهم المستمرة لمراقبةوا الاستقطاب خلال مرحلتيي الجغراف

 العملاء، والتي تشمل ما يلي: 

o  بروتوكول  عنوان خلال العميل إلى الخدمة من وصول عند ةإضافي عملية تحققإجراء  مصادقة أوال

أثناء استقطاب العميل، أو تختلف عن الدولة أو المنطقة/  المستخدم عن الجهازأو جهاز يختلف  الإنترنت

  المصرح بها.  الإقامةالفترة الزمنية لدولة 

o تطبيق العناية الواجبة لتحديد أي عمليات تسجيل  مواقع تسجيل الدخول الخاصة بالعميل أثناء مراجعة

دولة المعاملات عندما يكون العميل بالقرب من حدود  مثال: زيادة حجم) مشبوهة حركات أو أنماطدخول 

 ( .إيقاف منتجات وخدمات الدفع حيث يتمب ذات مخاطر عالية

 :( من أنظمة تسهيلات القيمة 14.4وفقا للمادة ) تطبيق العناية الواجبة المرتبطة بتسهيلات القيمة المخزنة

اول تطبيق حدود على قيم التخزين القصوى، أو حجم التد: )أ( من المخاطر الحد تضمن تدابيرتيجب أن المخزنة، 

تقييد استخدام منتجات  )ج( ،عدم السماح بمصادر تمويل ذات مخاطر أعلى، )ب( ملاتالتراكمي أو مبالغ المعا

مثل الحصول  المرتفعةتقييد الوظائف ذات المخاطر ، )د( المخاطر مرتفعةنشطة الأالقيم المخزنة في  يلاتتسه

جراءات للكشف عن حسابات/ بطاقات أنظمة القيم المخزنة التابعة لنفس العميل أو مجموعة الإتنفيذ  ، )و(على النقد

 لاء.من العم

 بشكل الذين يتعاملون مع التجار  مدفوعاتقطاع اللمشاركين في ا يمكن أن يكون لدى :التاجرتجاه  العناية الواجبة

تحصيل معاملات  خدمات أو منظومات البطاقاتو خدمات بوصفهم مقدمي تسهيلات القيمة المخزنة أ )سواءمباشر 

أن  وتجدر الإشارة إلىالمستهلكون والتجار.  وهما وعات( فئتان رئيسيتان من العملاءمدفالتجميع  خدمات أوالدفع 

 أعمال يمارسون التجار الذين المنشآت المالية الرخصة، بينما قد يساهمالتجار الذين يستخدمون الخدمة هم عملاء 

في  م المشروعة كغطاء لأنشطة إجرامية،أو احتيالية أو يستخدمون أعماله تنطوي على عمليات تضليلية تجارية

يجب  وبناء  عليه، .غسل الأموال وتمويل الإرهابجرائم تعريض المنشآت المالية المرخصة لمخاطر مرتفعة من 

لفهم طبيعة أعمالهم وحجم المعاملات  التي يتم إعدادها ،لمتطلبات العناية الواجبة بالعملاء التجار يخضع أن

 ات الدفع الحالية للتاجرالمالية وعملي المرخصة فهم المعاملات المالية كما ينبغي أيضا  على المنشآتالمتوقعة. 

 المشاركين علما أن التجار مزود جديد للخدمات المالية، رغبة التاجر في التعامل مع بشكل خاص من سبب والتأكد

 أنشطتهم. مما يقتضيغالبا  ما يتنقلون من منشأة مالية مرخصة لمنشأة أخرى بهدف إخفاء  بأنشطة غير مشروعة

أو التي تنطوي على  المخاطر مرتفعة في القطاعاتملون الذين يعتطبيق العناية الواجبة المعززة على التجار 

، يرجى الرجوع مزيد من المعلوماتولل. لمواقعهم دوريةميدانية  اتإجراء زيارالاستخدام الكثيف للنقد، بما في ذلك 

المعادن  للمنشآت المالية المرخصة التي تقدم خدمات لقطاع العقارات وقطاع المصرف المركزي إرشاداتإلى 
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المالية المرخصة التي تقدم خدمات للأعمال التجارية  نشآتللم المصرف المركزي إرشاداتو، الكريمةوالأحجار 

 . التي تستخدم النقد بكثافة

ينبغي إخضاع جميع العملاء للمراقبة المستمرة  ،2019( لسنة 10رقم ) الوزراء( من قرار مجلس 7وفقا للمادة )

عليها في إطار تدابير العناية الواجبة تجاه العملاء دقيقة وكاملة ومحدثة، وأن بأن المعلومات التي تم الحصول للتأكد 

 منشآت، يجب على ال. ولمواكبة هذه العمليةالمعاملات التي يتم تنفيذها متوافقة مع المعلومات المتوفرة حول العميل

 عكسللمراقبة ل معياريةتضمين عناصر غير ، والتي تضمن دقة واكتمال بياناتهاتطبيق الحلول  المرخصة المالية

قبة ، ومرامسبقا   التي تمت مناقشتها برتوكول الإنترنت، مثل المراقبة الجغرافية وعناوين مخاطر مدفوعات العملاء

أن يجب ف، بالنسبة لعلاقات التجارأما عميل. الالتاجر في حساب  مدفوعاتو بين النظراء مدفوعاتالالتوازن بين 

" أو المبالغ المستردة التي يتعين على للبائعين "المبالغ المدفوعة من لعدد فحصإجراء تتضمن المراقبة المستمرة 

وبناء   .من العملاء أخرى ترد للمنشأة المالية ، بالإضافة إلى أي شكاوىمنحها لعملاء التاجر المنشأة المالية المرخصة

إشارة إلى ، عدم وجودها على الإطلاق ، أوالأموالشكاوى العملاء أو طلبات استرداد عليه، يمكن أن يشكل ارتفاع 

   .احتياليا   تجاريا   نشاطا  يدير  أن التاجر

 الضوابط  .3.3.2

المالية  نشآت، يجب على المتمويل الإرهابمكافحة غسل الأموال و مواجهة جرائمتقبل المخاطر وبرنامج سياسة تماشيا  مع 

الضوابط الفعالة يقصد بومن إدارة المخاطر المحددة.  التمكينه اتتناسب مع طبيعة وحجم أعماله ابطضو وضع المرخصة

للحد من المخاطر المرتبطة بمنتجات وخدمات الدفع ومنتجات وخدمات الدفع الجديدة، والتي  اتم إعدادهيالضوابط التي  تلك

 منشآتيجب على الوعليه، أعلاه.  2مناقشته في القسم وفقا لما تم  المشروعة غيرلمرتكبي الأنشطة  با  تجعلها أكثر جذ

 على وجه الخصوص مراعاة ما يلي: مرخصةالمالية ال

  :تحديد  وإمكانيات بروتوكول الإنترنتاستخدام عناوين  يجب على المنشآت المالية المرخصةالحدود الجغرافية

 دول مرتفعةمن ال منتجات وخدمات الدفع من الوصول إلىهواتف الذكية لمنع العملاء عبر ال ةقع الجغرافياالمو

 دولقائمة بال وضعلاستخدامها  منشآت المالية المرخصةللمن المصادر التي يمكن  العديد هناكاطر، حيث أن المخ

أي منشورات صادرة  الاطلاع علىالمنشآت  هذهر. كما يجب المخاط مرتفعة أو المناطق الاختصاصدوائر أو 

 ،6وتمويل التنظيمات غير المشروعة الإرهابغسل الأموال ومكافحة تمويل  جرائماللجنة الوطنية لمواجهة  عن

 المالية المرخصةمنشآت بالإضافة إلى ذلك، يمكن لل. فاتف –، ومجموعة العمل المالي المالية معلوماتووحدة ال

 أو مؤشر 7الأموال ومخاطر تمويل الإرهاب مؤشر بازل لمكافحة غسلتستخدم قواعد بيانات عامة مجانية مثل أن 

على المنشآت المالية المرخصة أن تعتمد ومع ذلك، لا ينبغي . 8منظمة الشفافية الدوليةالخاص باد مدركات الفس

م تقيي عند اختصاصل دائرة وطبيعة تعرضها لكتجاربها الخاصة  يجب عليها مراعاة، بل فقط القوائم العامة

تكون المنشآت المالية المرخصة على دراية بأن الانتشار الواسع ، يجب أن وعلاوة على ذلك .المخاطر ذات الصلة

بروتوكول  استخدام من شأنه أن يجعل ،"VPNبـ " الخاصة المعروفة اختصارا   الافتراضيةلخدمات الشبكة 

من  تقدمها تلك المنشآت الخدمات التيفي منع الوصول إلى  يةفعال ذي الإنترنت المستند إلى الفحص والتدقيق غير

                                                
 https://www.namlcftc.gov.ae/en/more/jurisdictions/متاح على الرابط التالي:  6
 index-aml-https://baselgovernance.org/basel    متاح على الرابط التالي:  7
 https://www.transparency.org/en/cpi/2020/index/nzl   متاح على الرابط التالي:  8

https://www.namlcftc.gov.ae/en/more/jurisdictions/
https://baselgovernance.org/basel-aml-index
https://baselgovernance.org/basel-aml-index
https://www.transparency.org/en/cpi/2020/index/nzl
https://www.transparency.org/en/cpi/2020/index/nzl
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بطريقة تساعد  أنظمتها مصممة لتأكد من أنلم هذا العنصر الرقابي تستخدأن  وبالتالي يجب عليهامناطق محددة. 

 الخاصة.  الافتراضيةعلى كشف استخدام الشبكة 

  :المعاملات  وحجم حدودلكن ، رة من مخاطر التمويل غير المشروعلا تخلو المعاملات الصغيحدود المعاملات

المنشأة تعرض التقليل من  تسهم في أن من شأنها (بشكل يومي أو أسبوعي أو شهري.. إلخبها  التي يتم القيام)

لمرتكبي الأنشطة غير أقل جاذبية منتجات وخدمات الدفع وجعل مدفوعات غير المشروعة لل المالية المرخصة

 .بشكل عامالمشروعة 

 من  عمليات تحويل حصرية من خلال إجراءوسحب الأموال  العملاء بتمويل حساباتهم إلزام إن :قيود التمويل

من المخاطر  منتجات وخدمات الدفعفي حماية  من شأنه أن يساهم خاضعة للتنظيمالمالية المحلية ال نشآتالم

 من أن العميل سيخضع للعناية الواجبة والمراقبة. يساعد على التأكدوأن بالنقد  المرتبطة

 إحدى مرور لمرة واحدة، أو الرد على الالعملاء بتقديم كلمة  إلزامإن  :على عوامل متعددة ةالمرتكز المصادقة

 منتجات وخدمات الدفع المرتبطة بشبكة هواتفهم الذكية عند تسجيل الدخول إلىالتحكم بهاتفية، أو ال اتمكالمال

كلمة المرور فيما يتعلق بأما . القراصنة/الإنترنت يمكن أن يساعد في منع اختلاس أموال العملاء من قبل المتسللين

تتضمن كلمة المرور لمرة واحدة  ، يتعين على جميع البنوك تضمين معلومات محددة في الرسائل التيلمرة واحدة

اتف مخصص ورقم ه ،الإلكتروني هموقعو من المعاملة اسم التاجر المستفيدتفاصيل ، والمعاملة مبلغ إجمالي)

لين ومصدريالتأكد من أن ، وكذلك (ن أنشطة الاحتيال المشبوهةللعملاء للإبلاغ ع البطاقات يساعدونهم  المحصِّّ

 9.الاقتضاءبشأن كلمة المرور لمرة واحدة، عند  إضافية في توفير معلومات

 متطلبات التحويلات البرقية  .3.3.3

مكافحة الأموال و غسلجرائم مواجهة حول  2019( لسنة 10قرار مجلس الوزراء رقم )من  29-27تحتوي المواد 

مع  إرفاقهاجمعها و المرخصة لماليةا منشآتق بالمعلومات التي يجب على التمويل الإرهاب على متطلبات محددة فيما يتعل

علاوة بالإضافة إلى التزامات محددة تتعلق بالتحويلات البرقية المحلية. ، عند إجراء تحويلات برقية دولية البرقي تحويلال

الإرشادات الصادرة من  6.3.2القسم بالتحويلات البرقية في  تدابير العناية الواجبة المتعلقة تم التنصيص على، على ذلك

 الإشارةكما تجدر ر المشروعة. غي غسل الأموال ومكافحة تمويل الإرهاب والمنظماتجرائم  مواجهةللمنشآت المالية بشأن 

مؤهلون  المدفوعاتكين في قطاع لأن العديد من المشار إلى أن تطبيق هذه المتطلبات يتسم بطابع واسع النطاق نظرا  

  .مالية منشآتك

  ت المالية المرخصة التي تقدم خدمات إلى باقي المشاركين في قطاع المدفوعاتآللمنش الوقائية الإجراءات .3.4

 الواجبة والعناية الواجبة المعززة والمراقبة المستمرة العناية .3.4.1

 المناسبة على جميع العملاء العناية الواجبةأعلاه، يجب على المنشآت المالية المرخصة إجراء  تمت الإشارة لذلك ماك

إن لم يكن  ،المدفوعاتعملاء المشاركين في قطاع الغالبية . ويعتبر بغض النظر عن أنواعهم أو القطاع الذي ينتمون إليه

من  9و  8بموجب المادتين العناية الواجبة لهم  إجراء المرخصة المالية نشآتجب على الماعتباريين ي أشخاصا  جميعهم، 

، وبصفة خاصةتمويل الإرهاب. مكافحة غسل الأموال وجرائم  مواجهةحول  2019( لسنة 10قرار مجلس الوزراء رقم )

                                                
 عن المصرف المركزي لجميع البنوك بشأن "كلمة المرور لمرة واحدة لمعاملات البطاقة"   2021الصادر في شهر أكتوبر  4892/2021لإشعار رقم ا 9
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 من الشخص الاعتباري  د الحقيقيالمستفيالمنشآت المالية المرخصة تحديد  على أنه يجب القرار علىمن  9المادة  تنص

سواء كانوا يعملون منفردين أو مع أشخاص ، والتحقق منها شخاص الطبيعيينلأاى هوية جميع من خلال الحصول عل

تحديد هوية الشخص الطبيعي . وإذا تعذر أو أكثر %(25بنسبة ) الشخص الاعتباري على سيطرةملكية مأخرين، لهم حصة 

( ذي الصلة الذي يشغل الأشخاص الطبيعيين) شخص الطبيعيتحديد هوية ال المالية المرخصة أةالمنش، يجب على المعني

المصرف  إرشادات على الاطلاع لمزيد من المعلومات، يرجىولالإدارة العليا في الكيان والتحقق منها.  مسؤول منصب

للمؤسسات  الصادرة غير المشروعة والتنظيماتغسل الأموال ومكافحة تمويل الإرهاب  مواجهة جرائم المركزي بشأن

المنشآت المالية على جب . علاوة على ذلك، ينونيةالمالية المرخصة التي تقدم خدمات للشخصيات الاعتبارية والترتيبات القا

إلى المعلومات  تيح وصولهات مدفوعاتالعملاء المشاركين في قطاع ال التعاقدية معاتفاقياتها التأكد من أن المرخصة 

ً المعلومات  الوصول إلى هذهفي حال تعذر عليها و. في الوقت المناسبالضرورية  المنصوص عليها في  مواعيدلل  وفقا

  .تقييد العلاقة وإنهائها في نهاية المطاف أن تنظر في إمكانيةسياساتها، فيجب عليها 

مكافحة غسل الأموال وجرائم  مواجهةحول  2019( لسنة 10من قرار مجلس الوزراء رقم ) 4و  8.3للمادتين  طبقا  

فهم الغرض من استخدام الحساب  ،جميع أنواع العملاءب، فيما يتعلق المنشآت المالية المرخصةعلى  جبي تمويل الإرهاب،

بجمع المعلومات تقوم المنشأة المالية المرخصة هذه الخطوة أن  قتضيت ، بحيثالعمل ات المالية الأخرى وطبيعةأو الخدم

، يجب على أما في سياق المدفوعات. ها وخدماتهامنتجاتلالمتوقعة  استخداماتهاء ملف تعريف للعميل وبإنش االتي تسمح له

وكيفية  مدفوعاتفي قطاع ال عملاء المشاركينبل فهم ما إذا كان يتم استخدام خدماتها من قالمنشأة المالية المرخصة 

في قطاع  ركينعملاء المشامن المحتمل أن يقوم لعملائها ) منتجات وخدمات الدفعلتسهيل توفير  تلك الخدمات استخدام

وفي حال . المراسل حدوث التداخل إمكانية مدى تحديد ، بما يشمل(الملكية لاعتبارات استنادابإجراء معاملات  مدفوعاتال

 وضح هذا الحظر للعميل.تأن  عليها ، فيجبالمراسل كانت المنشأة المالية المرخصة تحظر التعامل بالتداخل

 2019( لسنة 10من قرار مجلس الوزراء رقم ) 3و  2 كل من القسم في ى عناصر العناية الواجبة المطلوبةبالإضافة إل

المعلومات  كافة جمعتمويل الإرهاب، يجب على المنشآت المالية المرخصة مكافحة غسل الأموال و مواجهة جرائمحول 

أعلاه  3.2 الموضحة في القسم المخاطر عوامل مراعاةمع  ،مدفوعاتفي قطاع ال ينالمشارك عملاء مخاطر قييماللازمة لت

المنشآت على  يجبوفي هذا الصدد،  .يلف تعريف العممل وإمكانية تطبيق العناية الواجبة المعززة على بعض الجوانب في

 :لعمل العميل شامل فهممن أجل الحصول على الخطوات التالية  مراعاة المالية المرخصة

 ئه المستهدفين والخدمات التي لفهم عملا الإلكترونيالموقع  المواد الترويجية الخاصة بالعميل بما في ذلك  ةراجعم

 .تقديمها رغب فيي

 يستخدم وكلاء أو  العميل وما إذا كان ون معه،والمشاركين الذين يعملالعميل من قبل خدمات الدفع  ية تقديمفهم كيف

 شركات تابعة.

  ه نشاط، والتاجر مثل اسممعلومات ال بعض العميل بتحديد عملائه من التجار الرئيسيين من خلال تقديمإلزام

 السجلات العامة أو المعلومات التي يقدمها العميل واستخدام، همعاملاتالجغرافي، وحجم  ، وموقعهالرئيسي التجاري

 يمارسون أعمالا  مشروعة.  لتحديد ما إذا كان هؤلاء التجار

 تمويل مكافحة ال وغسل الأمو مواجهة جرائمالتجارية وتقييم ضوابط  هعمليات رة المقر الرئيسي للعميل ومركززيا

 .به الإرهاب الخاصة
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 إجراءات لا تخضع لأيوإدارته العليا والمستفيد الحقيقي  د من أن العميلمراجعة قواعد البيانات العامة للتأك 

 تنفيذية. 

تمويل مكافحة وغسل الأموال  مواجهة جرائمحول  2019( لسنة 10من قرار مجلس الوزراء رقم ) (7)بموجب المادة 

 لتغييراتبالإضافة إلى ذلك، فإن ا علاقة العمل.فترة للمراقبة المستمرة طوال يجب أن يخضع جميع العملاء  الإرهاب،

)بما في ذلك  المدفوعاتعملاء المشاركين في قطاع  قاعدةمنتجات وخدمات الدفع أو  تصميم أو هيكل التي تطرأ على

في قطاع  اركينالمرتبطة بالمش العامة المخاطر يمكن أن يكون لها تأثير كبير على، التجار(وعملاء  مستهلكينقاعدة ال

أي تغييرات لتحديد وقت حدوث بالصرامة الكافية المراقبة المستمرة لعلاقة العميل تسم جب أن تي وبناء  عليه،. مدفوعاتال

. عميل والأهمية النسبية لمعاملاتهمخاطر ال تتناسب مع بوتيرةإجراؤها وأن يتم  ،أخرى تؤثر على تصنيف مخاطر العميل

تماشى ت تالعميل لتحديد ما إذا كانالخاصة ب معاملاتال لأنشطة مراجعةالقيام ب أيضا   يجب أن تتضمن المراقبة المستمرة كما

ن يمكن أ ومن جانب آخر،المراجعة السابقة. فترة  استقطابه ومع الأنشطة التي شملتها قعات التي تم تحديدها عندمع التو

، بينما قاعدة مستخدمي العميل العميل لأسباب ومبررات مشروعة كزيادة نشاط التي تطرأ على تغييرات الجوهريةال تستند

 هذه التغييرات. ها للأسباب الكامنة وراءالتأكد من فهم يجب على المنشآت المالية المرخصة

  الخاصة بعلاقة المراسلة المصرفية العناية الواجبة   .3.4.2

للمنشآت المالية المرخصة، بحيث  متطلبات إلزامية 2019( لسنة 10من قرار مجلس الوزراء رقم ) (2)المادة حددت 

، أن تتخذ بغض النظر عن طبيعة عملائهاعلاقة مصرفية مراسلة أو أي علاقات مماثلة أخرى  فييجب عليها قبل الدخول 

 الإجراءات التالية:

  مصرفية مع بنوك وهمية أو الاستمرار فيها، أو مع أي منشأة تسمح بأن يتم استخدام الامتناع عن الدخول في علاقة

 ا من قبل البنوك الوهمية. هحسابات

  لغرض تحديد هويتها والتوصل إلى فهم كامل لطبيعة عملها، مجيبةمراسلة جمع معلومات كافية عن أي منشأة ،

المتاحة للجمهور بالتعرف على سمعتها ومستوى الرقابة التي تخضع له، بما في ذلك  تالمعلوماوالقيام من خلال 

 ما إذا كانت قد خضعت لتحقيق. 

  المجيبةالمنشأة تقييم ضوابط مكافحة الجريمة التي تطبقها . 

  .الحصول على موافقة الإدارة العليا قبل إقامة علاقات مراسلة مصرفية جديدة 

  في مجال مكافحة الجريمة. فهم مسؤوليات كل منشأة 

  

 تطبيقمنشآت المالية المرخصة ال، يجب على مدفوعاتمع المشاركين في قطاع ال المصرفية في سياق علاقات المراسلة

 مناقشته أعلاه، وفي ضوء ما تم. الخصائص التي تميزهاعكس المخاطر وبما ي اسلة المصرفيةلعناية الواجبة الخاصة بالمرا

 أةمنشكل  تتولى، متكرر في قطاع المدفوعاتمن خلال الوساطة كتلك التي تتداول بشكل  التي تتم المعاملاتحالة وفي 

المنشأة  تتم معالجتها أو إجراؤها من خلالعن مراقبة جميع المعاملات التي  المسؤولية مرخصةالمالية من المنشآت ال

طة اعلى دراية بمخاطر الوسالمنشآت المالية المرخصة يجب أن تكون  ،ناء  عليهالمعلومات المتاحة لها. وب باستخدامالمعنية 

، خدمات الدفع بالتجزئةمقدمي ، ومقدمي تسهيلات القيمة المخزنة بما في ذلك - مدفوعاتالمشاركون في قطاع ال مثلهاالتي ي
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لدى المنشأة المالية  تهممات المصرفية من خلال حساباإلى الخد الوصول بإمكانهم الذين –البطاقات ومقدمي منظومات 

 على وجه الخصوص مراعاة ما يلي: منشآت المالية المرخصة، يجب على الوفي هذا الصدد. المرخصة

 :تنظيم قطاع لمختلفة  دوائر الاختصاص نهُجا   سلكت ،2.1.4على النحو الوارد في القسم  الوضع التنظيمي

مدفوعات أن يكون جميع المشاركين في قطاع ال في الدولةالإطار القانوني والتنظيمي حيث لا يقتضي ، مدفوعاتال

 .دائرة الاختصاص التي يتبعون لها في خاضعين للتنظيممرخصين و "مالية نشآتمالتي ينطبق عليهم وصف "

أن تأخذ في  ،إلى كيان أجنبي محددة تقديم خدمات، عند المنشآت المالية المرخصةيجب على علاوة على ذلك، 

حالة الترخيص دائرة الاختصاص التي تخضع لها، إضافة إلى  قوانين بها بموجب الترخيص الخاصحالة  الاعتبار

على  وإذا اقتضى الأمر حصول أحد الكيانات الأجنبيةدولة. الالخاصة بها في حال قيامها بنفس الأنشطة في 

ومن ثم إخضاعه مالية  نشأةمك هذا الكيان التعامل مع المنشآت المالية المرخصة، يجب على دولة الفي الترخيص 

 دالتحدييها على وجه عليجب ، هذه الحالات المرتبطة بالعلاقة المصرفية. وفي مثل لعناية الواجبةلإجراءات ا

تمويل الإرهاب مكافحة الأموال وغسل جرائم  مواجهةبرنامج  طبيقبت المنشأة المراسلة ضمان قيامو توخي الحذر

 2019( لسنة 10رقم ) مجلس الوزراء وقرار 2018( لسنة 20القانون رقم )متطلبات  بحد أدنى يستوفي الذي

تكون على  ، وأنوتمويل التنظيمات غير المشروعة تمويل الإرهابمكافحة غسل الأموال و بشأن مواجهة جرائم

مزيد من  البرنامج يمكن أن تنطوي على لضمان التنفيذ الفعال لهذدراية بأن عدم خضوع المنشأة المراسلة للرقابة 

 المخاطر. 

 العملاء المشاركين في قطاع  قيام التأكد منيجب على المنشآت المالية المرخصة  :التاجرب الخاصة العناية الواجبة

طلب ومراجعة  ، بالإضافة إلىعلى حد سواء التجاروالعناية الواجبة المناسبة على العملاء  ببذل مدفوعاتال

كفاية معايير العناية الواجبة  لتحديد مدى الخاصة بالمنشأة المراسلة، وذلك سياسات وإجراءات العناية الواجبة

 التجار والمستهلكين. من عملاءلل

 ها للمنشأة خدماتبتقديم إحدى المنشآت المالية المرخصة في حال قامت  :المراسل المرتبطة بالتداخل الضوابط

ة لإدارة اتخاذ التدابير المناسب فلن يكون بمقدورها، المراسلة دون أن تكون على دراية بحدوث التداخل المراسل

المنشآت المالية على يجب  ولذلك،. مما يجعلها عرضة لمخاطر مرتفعة بعلاقة التداخل المراسل المرتبطة مخاطرال

 نوالتأكد م ،من أجلها ةالمراسلالمنشأة سيتم استخدام حساب جميع الأغراض التي فهم  ، بصورة دائمة،المرخصة

 لمدى إمكانية حدوث التداخل المراسل. تتضمن تقييما  علاقة تلك ال العناية الواجبة والمراقبة المطبقة علىأن 

 اتخاذ  إمكانية النظر في ر،المخاط تحديد على أساس، يجب على المنشآت المالية المرخصة والتدقيق: الاختبار

الخاص بالمنشأة المراسلة بما  تمويل الإرهابمكافحة غسل الأموال وجرائم  مواجهةر فعالة لاختبار برنامج تدابي

إجراء  ي، فضلا  عنبتعيين مدقق خارج ي للمنشأة المراسلة وإلزامهاة تقارير التدقيق الداخلمراجع في ذلك

 ميدانية في مقر عملها. ومناقشات  مراجعات

 العقوبات المالية المستهدفة  .3.5

في شأن مواجهة جرائم غسل الأموال ومكافحة  2018لسنة  (20)المرسوم بقانون اتحادي رقم  من (16.1)مادة للوفقا  

، يجب 2019( لسنة 10مجلس الوزراء رقم ) من قرار (60)تمويل الإرهاب وتمويل التنظيمات غير المشروعة والمادة 

دولة لتنفيذ القرارات الالصادرة عن السلطات المختصة في الفوري بالتعليمات  الالتزام المنشآت المالية المرخصةعلى 

، لهذه المتطلباتوتعزيزا  الصادرة عن مجلس الأمن التابع للأمم المتحدة بموجب الفصل السابع من ميثاق الأمم المتحدة. 



 

 
Page 27 of 34 

 

CBUAE Classification: Public 

 بشأنالمتحدة الإطار القانوني والتنظيمي في دولة الإمارات العربية  2020 سنةل (74)قرار مجلس الوزراء رقم  حدد

قائمة الجزاءات الموحدة العربية المتحدة و الإماراتة بدولة العقوبات المالية المستهدفة، بما في ذلك قائمة الإرهاب المحلي

 بشأن العقوبات المالية المستهدفة الإرشاداتالاطلاع على ، يرجى مزيد من المعلوماتولل. لمجلس الأمن التابع للأمم المتحدة

المكتب الصادرة عن  10للمؤسسات المالية والأعمال والمهن غير المالية المحددة ومزودي خدمات الأصول الافتراضية

منشآت المالية الصادرة للإرشادات المصرف المركزي و، الاستيراد والتصديرلرقابة التنفيذي للجنة السلع والمواد الخاضعة 

الصادرة للمنشآت المالية الخاضعة  المصرف المركزي ، وإرشاداتلية المستهدفةالخاضعة للرقابة بشأن تنفيذ العقوبات الما

 .11بشأن مراقبة المعاملات وفحص العقوباتللرقابة 

وتنفيذ وتحديث برنامج الامتثال للعقوبات المناسب  مناسبة لتطويريجب أن تتخذ المنشآت المالية المرخصة الخطوات ال

شمل فحص العملاء ي بما (74)أحكام قرار مجلس الوزراء بت( من أجل الوفاء بالتزامها بانتظام )برنامج الامتثال للعقوبا

، فيجب أن يكون المرخصة المنشآت الماليةبمنتجات وخدمات الدفع التي يتم تقديمها من قبل  فيما يتعلقأما . والمعاملات

وفي حال  ات بشكل مناسب.المنتجات أو الخدمأنظمة تشغيلية تضمن قدرتها على فحص المعاملات المتعلقة بهذه  لديها

المنشآت يجب على ، علاوة على ذلك. ه المنتجات أو الخدماتديم هذتق اء الفحص المناسب، فلا ينبغيإجر تعذر عليها

خلال دورة الدفع عبر  مطلوبوإرسالها على النحو ال التأكد من إنشاء حقول المعلومات المطلوبة المالية المرخصة

بين  متبادلة ، بما في ذلك أي رسائلتحول المعاملاالمتاحة فحص جميع المعلومات و، منتجات وخدمات الدفعمختلف 

خاصة،  المشاركين في المعاملات التي تتم بين النظراء والتي يمكن أن تنطوي على استخدام أحرف مختلفة أو المستخدمين

 الفحص. تحديات أخرى لأنظمةالتي قد تمثل  أو

 دول مرتفعة تعرض لدىمواجهة أي  المالية المرخصة التي لا ترغب في شأةالمنعلى لى ما جاء أعلاه، يجب بالإضافة إ

كما  .يتم فيه استخدام منتجاتها أو خدماتها من قبل العملاء الذي لممارسة الرقابة على الموقع ذ تدابير إضافيةاتخا ،المخاطر

ت علاقاب . أما فيما يتعلقخر حسب مكان تواجد العميلمن وقت لآ للتغيير مخاطر العقوبات عمليات تقييميمكن أن تخضع 

للأساليب التي  التأكد من فهمها الكامل لمنشآت المالية المرخصةالوسطاء، يجب على ا التي تتم عبر المراسلة المصرفية

تكن ما لم  منشأةلهذه ادفوعات لبمعالجة أي م وعدم القيام، فحص العقوبات الخاصة تتبعها المنشآت المالية المراسلة في

ً واثقة  منشآت لللا يمكن بالإضافة إلى ذلك، . ةالمناسب والتدقيق الفحصعملية بإجراء  المنشأة المراسلة من قيام تماما

التي  المتعلقة بالمعاملاتوالتدقيق الفحص  متطلباتللوفاء بأن تعتمد على منشأة مالية مرخصة أخرى المالية المرخصة 

  حساباتها أو أنظمتها.على تتم 

وحدة  تم استحداثه من قبلالذي نظام إدارة الاستعلامات المتكامل  في التسجيللمنشآت المالية المرخصة ايجب على 

العامة وأي نوع آخر من  ةوتنفيذ قرارات النياب هيل عملية تنفيذ طلبات المعلوماتأتمتة وتس لغرضالمالية  معلوماتال

تقديم طلبات إلى جميع  النظام من خلال هذاويمكن للوحدة . الإرهابتمويل و غسل الأموالبحالات  المرتبطة طلباتال

لمزيد من المعلومات، ول. على نحو أكثر كفاءةإنفاذ القانون  جهات إلىإحالة نتائجها و تهاجمعالو المالية المرخصةالمنشآت 

  12.وحدة المعلومات الماليةالمنشور من قبل  نظام إدارة الاستعلامات المتكاملالاطلاع على دليل  يرجى

                                                
 page-us/un-https://www.uaeiec.gov.ae/en#متاح على الرابط التالي:  10
 amlcft-https://www.centralbank.ae/en/cbuaeعلى الرابط التالي:  متاح 11
 system.pdf-management-enquiry-https://www.uaefiu.gov.ae/media/jtdnttby/integratedمتاح على الرابط التالي:  12

https://www.uaeiec.gov.ae/en-us/un-page
https://www.centralbank.ae/en/cbuae-amlcft
https://www.uaefiu.gov.ae/media/jtdnttby/integrated-enquiry-management-system.pdf


 

 
Page 28 of 34 

 

CBUAE Classification: Public 

  مراقبة المعاملات والإبلاغ عن المعاملات المشبوهة .3.6

تمويل مكافحة غسل الأموال وجرائم  بشأن مواجهة 2019( لسنة 10مجلس الوزراء رقم ) من قرار (16)بموجب المادة 

جميع مراقبة الأنشطة التي يقوم بها لمرخصة ، يجب على المنشآت المالية اوتمويل المنظمات غير المشروعة الإرهاب

اشتباه  مشبوهة أو تقريرالمعاملات ال حولتقرير  تقديم يقتضي ، ممامشبوها  يحتمل أن يكون  العملاء لتحديد السلوك الذي

جميع  الاعتبارأن تأخذ في المنشأة المالية المرخصة يجب على وتقييمها،  المعاملاتمراقبة عند وتقارير أخرى. أو 

المراقبة نوع يكون  في جميع الحالات، يجب أنو. إجراءات العناية الواجبة بالعملاء في إطارالمعلومات التي جمعتها 

ومنتجاتها  نشأة،عملاء المالمرتبطة بتمويل الإرهاب و مع مخاطر غسل الأموال لائمبشكل م ا  ودرجتها متوافق المناسبة

إرشادات المصرف على  الاطلاعلمزيد من المعلومات، يرجى ولالجغرافي.  هارضتعو ،وقنوات التسليم ،وخدماتها

 .المركزي الصادرة للمنشآت المالية الخاضعة للرقابة بشأن مراقبة المعاملات وفحص العقوبات

في شأن مواجهة جرائم غسل الأموال  2018( لسنة 20من المرسوم بقانون اتحادي رقم ) (15)المادة  قتضياتلم وفقا  

( لسنة 10( من قرار مجلس الوزراء رقم )17افحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة  والمادة )ومك

عند اشتباههما أو إذا توفرت لديها أسباب معقولة للاشتباه في أن عملية أو  المنشآت المالية المرخصةيجب على  ،2019

في علاقتها بالجريمة أو في أنها سوف تستخدم  الاشتباهمتحصلات، أو  تمثل كلها أو بعضها محاولة القيام بعملية أو أموالا  

لوحدة المعاملات المشبوهة أو تقرير اشتباه أو تقارير أخرى تقديم تقرير عن فيها بغض النظر عن قيمتها، أن تلتزم ب

 المعلومات المالية. 

دولة الفي الجهود التي تبذلها  حاسما   فحسب، وإنما يشكل عنصرا   قانونيا   التزاما  لا تعتبر تقديم تقرير المعاملات المشبوهة 

تقديم تقارير  ، من خلالالمنشآت المالية المرخصةوتقوم  نظامها المالي. سلامة ونزاهةفحة الجريمة المالية وحماية لمكا

للمحققين  تيحوت ةالمشبوه تياالسلوكلقانون بشأن إنفاذ ا بتنبيه جهات، المالية لمعلوماتت المشبوهة إلى وحدة االمعاملا

 . المنشآت المالية المرخصة تتم عبر مختلف تجميع المعاملات التيإمكانية 

بشكل متكرر في  يتم تداولهامن خلال الوساطة كتلك التي وفي ضوء ما تم مناقشته أعلاه، وفي حالة المعاملات التي تتم 

المسؤولية عن مراقبة جميع  في نهاية المطاف المرخصةتتولى كل منشأة من المنشآت المالية قطاع المدفوعات، 

على الرغم و .المعنية باستخدام المعلومات المتاحة لهاالمالية المعاملات التي تتم معالجتها أو إجراؤها من خلال المنشأة 

أنه خارجية، إلا  تعن الأنشطة المشبوهة إلى جها الإبلاغإسناد مسؤوليتها في  لمنشآت المالية المرخصةه لا يمكن لمن أن

وعلى سبيل المثال، فيما يتعلق بمنظومات  .إلى جهات خارجية مراقبة المعاملاتحددة ذات الصلة بجوانب ميمكنها إسناد 

مهمة  إسناد مسبقة الدفع البطاقات خدمة قدمتي تال كبنولل ، يمكن2.1.7القسم  يفالبطاقات مسبقة الدفع كما هو موضح 

المسؤولية النهائية  غير أن المعاملات الفردية.على  ي لديه إطلاع مباشرالذ إلى مدير البرنامج المؤتمتة مراقبة المعاملات

 جهاتتستعين بأو أي منشأة مالية مرخصة  البنك في هذه الحالة تؤول إلى لمعاملات المشبوهة والإبلاغ عنهاعن تحديد ا

  . مراقبة المعاملاتفي عملية  خارجية

 ريب الحوكمة والتد .3.7

غسل  لمواجهة جرائميجب أن تتم الإجراءات الوقائية المحددة التي تمت مناقشتها أعلاه ضمن برنامج مؤسسي شامل 

 ة الماليةمنشألمخاطر التي تواجهها الا متناسبا مع بحيث يكونتكون مستندة إليه،  تمويل الإرهاب وأنمكافحة موال والأ

 مواجهة جرائمإلى متطلبات الحوكمة والتدريب الإلزامية المنصوص عليها في قانون وقرار وبالإضافة  ،عليهو. المرخصة
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التي تقدم مرخصة المالية ال نشآتفوعات والمعلى المشاركين في قطاع المد ينبغي ،تمويل الإرهابمكافحة غسل الأموال و

 وبرامج التدريب الخاصة بهم. التالية في تصميم أطر الحوكمة تضمين العناصرإلى  أن تسعى، ها لهمخدمات

  المالية  نشآتالم المحمولة علىتمويل الإرهاب مكافحة غسل الأموال و مواجهة جرائممسؤوليات تحديد

 وعاتفي قطاع الدف الموحدة المشاركين في الشبكة تنشأ المخاطر عندما لا يكون لدى المرخصة بصورة واضحة:

تمويل مكافحة الأموال وغسل جرائم  مواجهةوتنفيذ المعاملات، فهم واضح لمسؤوليات  ات الدفعخدم التي تقدم

المنشآت المالية المرخصة بعض  تقومعندما لا ذو أهمية خاصة  أمرا  المسؤوليات  حديدت تبريع، حيث الإرهاب

يجب أن علاوة على ذلك، وحيث . الحقيقيالعميل أو المستفيد علاقة مع بتأسيس  تنفيذ عمليات الدفع المشاركة في

مشاركين فإن هذا المطلب قد لا ينطبق على ال ،البطاقات منظوماتهناك هيئة إدارية مسؤولة عن إدارة أعمال  كونت

ِّّمدورهم في معالجة المدفوعات بحسب مدفوعاتالآخرين في قطاع ال المنشآت المالية المرخصة على  ، مما يحُت

يجب وفي هذا الصدد، . ذات الصلةخاطر إدارة الممن ثم أدوارهم ومسؤولياتهم وو أطراف منظومات البطاقاتفهم 

ضمن إحدى الشبكات أن تتحمل كامل مسؤوليتها فيما يتعلق  تقدم خدمات الدفع كل منشأة مالية مرخصةعلى 

 . اية الواجبة اللازمةنببذل الع

مواجهة عناصر برنامج  نفيذكيانات أخرى لتالاعتماد على لمنشآت المالية المرخصة للا يمكن ومن جهة أخرى، 

على وغ عن المعاملات المشبوهة. والإبلا لتزامتعيين مسؤول الاك تمويل الإرهابمكافحة غسل الأموال و جرائم

في قطاع معينة لأحد المشاركين  خدماتبتقديم إحدى المنشآت المالية المرخصة  في حال قامت، نحو مماثل

الخاصة بكل  مسؤولياتال فهم على تلك المنشأة المالية ، يجبعلاقة المراسلة المصرفية في إطارمدفوعات ال

فهم يعد . وخرىالأ امجأو مستندات البر قها في العقدتمويل وتوثيومكافحة غسل الأموال طرف في مجال 

 إلزاميا   عنصرا  تمويل الإرهاب مكافحة غسل الأموال و بمواجهة جرائممسؤوليات كل طرف من الأطراف المعنية 

 قرار مجلس الوزراء بشأن مواجهةمن  (25)بموجب المادة لواجبة الخاصة بالمنشأة المراسلة إجراءات العناية ا في

 تمويل الإرهاب.مكافحة غسل الأموال وجرائم 

 وكلاء، فمن الالمنتج على استخدام الدفع أو  اتخدم تقديم عملية عتمدعندما ت بالوكلاء: الخاصة الحوكمة والتدريب

، وتنفيذ ةغير المشروع عناصر التهديد المرتبطة بالأنشطة تحديدعلى  أن يتم تدريبهم بشكل مناسب ضروريال

بالإضافة  .يقع ضمن نطاق مسؤوليتهم تمويل الإرهاب الذيمكافحة وغسل الأموال  مواجهة جرائماصر برنامج عن

من  للتعامل معهم لتي تستخدم الوكلاء برامج مناسبةامنشآت المالية المرخصة اليجب أن يكون لدى  إلى ذلك،

 في حال عدم مع الوكلاء ةبات واضحة لإنهاء العلاقمتطلتحديد خلالها  من يتمترتيبات حوكمة فعالة  وضع خلال

بشكل  إلى الوكلاءالمطلوب التدريب  توفيرأيضا   عليها كما ينبغي، بسياسة المنشأة المالية المرخصة التزامهم

حساسة النشطة الأالوكلاء في أما في حال مشاركة  .منتظم بتلك السياسة على نحو واختبار مدى التزامهم مباشر

لضوابط تقديم مزيد من البرامج التدريبية لهؤلاء الوكلاء وإخضاعهم  نبغييف، استقطاب العملاء قبول النقود أوك

 واختبارات إضافية.

 يجب أن المنشأة المالية المرخصةتعرض لها تالمخاطر التي  كافةبالنسبة ل الشأنكما هو  :تدريب الموظفين ،

أن الموظفين على دراية بتمويل الإرهاب مكافحة و غسل الأموال مواجهة جرائمحول  ريبيدالبرنامج الت يضمن

لتطبيق مستعدين أن يكونوا و ،المحمولة على المنشأة المالية المرخصة والالتزاماتمنتجات وخدمات الدفع بمخاطر 

إعداد هذا البرنامج التدريبي وتصميمه بما يتناسب مع مخاطر م أن يت ، علىط المناسبة القائمة على المخاطرالضواب

منتجات الذين يقدمون  مدفوعاتللمشاركين في قطاع ال أما بالنسبةوطبيعة عملياتها. المالية المرخصة المنشآت 
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موظفين على المخاطر المتعلقة لل يتدريبالبرنامج الجب أن يركز يف، وخدمات الدفع بوصفها من أعمالهم الرئيسية

يجب أن ف، مدفوعاتلالتي تقدم خدمات للمشاركين في قطاع المنشآت المالية المرخصة بالنسبة ل. أما بالمدفوعات

 تعرض المنشأةحجم  إلى جانبظف ومسؤولياته بما يتناسب مع دور المو الدفع مخاطر يتدريبالبرنامج اليغطي 

 المالية المرخصة لقطاع المدفوعات. 
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 ( ملخص الدليل الإرشادي1الملحق )

الغرض من هذا الدليل الإرشادي هو تقديم التوجيه والمساعدة للمنشآت المالية 
مصرف المركزي، من أجل مساعدتها على تحسين فهمها وأدائها الالخاضعة لرقابة 

الفعال لالتزاماتها القانونية المحددة بموجب الإطار القانوني والتنظيمي المعمول به في 
 .دولةال

 الغرض

 المقدمة

على جميع الأشخاص الطبيعيين والاعتباريين، المرخصين و/ أو  الإرشاديينطبق هذا الدليل 
الخاضعين لإشراف ورقابة المصرف المركزي الواردين ضمن الفئات التالية: البنوك الوطنية، 

التسهيلات ذات القيمة و ، ومحال الصرافة، وشركات التمويل،الأجنبيةوفروع البنوك 
   ت.ظومات البطاقاالدفع للتجزئة، ومنالمخزنة، ومقدمي خدمات 

 نطاق التطبيق

منتجات وخدمات الدفع  تعتبر منتجات وخدمات الدفع وتحديدا   :الأموالخصائص نقل 
كبي الأعمال غير المشروعة بسبب الحركة السريعة للأموال تالجديدة أكثر جذبا لمر

بين المشاركين في قطاع المدفوعات وعبر الحدود. وتختلف المخاطر بحسب سرعة 
المعاملات وحدودها، والخدمة المفتوحة والمحددة، وطرق التمويل والوصول إلى 

دة، والعلاقات حسابات متعد إنشاءالنقد، وشفافية الدفع، وقدرة الشخص الواحد على 
الافتراضية )سيتم  الأصولالتي لا تتم وجها  لوجه/ العلاقات المباشرة، واستخدام 

التطرق إلى الأصول الافتراضية في دليل إرشادي منفصل سيصدر عن المصرف 
 المركزي(.  

مخاطر غسل الأموال 
وتمويل الإرهاب 
المرتبطة بقطاع 

 المدفوعات

 فهم المخاطر

تسمح منتجات وخدمات الدفع الجديدة للمشاركين بإرسال  ظراء:المدفوعات بين الن
الأموال وإتاحتها للمستفيدين بشكل فوري مما يقلل من الاعتماد على عنصر الثقة في 

عمليات  إجراءالعلاقة المصرفية. كما ينطوي استخدام منتجات وخدمات الدفع في 
المالية، حيث يمكن أن تتدفق هذه المؤسسات  على يشكل خطرا  الدفع بين النظراء 

غسل  مواجهة جرائمالمعاملات من خلال أطراف ثالثة لا تخضع في الغالب لمتطلبات 
 تمويل الإرهاب.مكافحة الأموال و

يمكن استخدام مختلف منتجات وخدمات الدفع الجديدة  حركة الأموال عبر الحدود:
لإجراء المدفوعات أو تحويل الأموال في جميع أنحاء العالم، مما قد يتسبب في 
تعرضات جغرافية جديدة للبنوك. وبخلاف التحويلات البرقية عبر الحدود التي تتضمن 

ع حصرا  على معلومات كاملة حول هوية الأطراف ذات الصلة، يمكن للبنوك الاطلا
 معاملات العميل وشبكة الدفع دون معرفة موقع تلك المعاملات أو وجهتها النهائية.

أساليب لتنظيم قطاع المدفوعات نظرا  عدة تتبع الدول  الثغرات التنظيمية العالمية:
لعدم وجود تصنيف موحد للمشاركين يحظى بالقبول على نطاق واسع، كما يحتمل أن 

، بوصفهم وافدين جدد على السوق، إلى التجارب والخبرات أو يفتقر المشاركون
 الالتزام بتطبيق تدابير وقائية فعالة.

يمكن أن تنطوي كل معاملة من معاملات الدفع على مشاركة عدد من  الوساطة:
، وتمثل المعاملات الوسيطة مخاطر لقطاع المدفوعات حيث لا يوجد لدى الأطراف

يانات المشاركة رؤية واضحة وتامة لفهم هذه المعاملات أي كيان مُنظَّم من الك
 والجهات المشاركة فيها.

طوي على هو شكل من أشكال الوساطة التي تنالمراسل التداخل  :المراسل التداخل
التي تنطوي على التداخل، لا   المصرفية المراسلة علاقاتمخاطر محددة. ففي معظم 

دراية بالمعاملات الفردية التي يأمر بها العميل  على المجيبةتكون المنشأة المالية 
 النهائي.
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يقوم المشاركون في قطاع المدفوعات في الغالب  استخدام الوكلاء والكيانات التابعة:
بالتواصل فيما بينهم ضمن شبكة واسعة من العلاقات التي تجمع بين الوكلاء 
والشركات التابعة، الأمر الذي يؤدي إلى زيادة مخاطر غسل الأموال وتمويل الإرهاب 

 المراسل شملت تلك العلاقات عددا من الدول. كما يمكن أن يؤدي التداخل إذاخاصة 
نات بين مختلف الكيانات إلى مخاطر ناتجة عن الوساطة  في حال عدم تحديد الكيا

غسل الأموال  مواجهة جرائمالمتعلقة باستيفاء بمتطلبات  المشاركة لمسؤولياتها
 تمويل الإرهاب، بشكل واضح.مكافحة و

اء العالم، المشاركين في قطاع المدفوعات في جميع أنح استغلال: تم مخاطر التجار
أو  سلعا  بما في ذلك خدمات ومنتجات الدفع الجديدة، من قبل التجار الذين يقدمون 

خدمات احتيالية أو غير مشروعة أو المتواطئين معهم بشكل مباشر، أو الذين تشكل 
نماذج أعمالهم مخاطر على سمعة المنشآت المالية. كما يمكن أن يتسبب الاعتماد على 

في حال  ى التجار في زيادة مستوى المخاطرالعناية الواجبة عل أطراف ثالثة لإجراء
 لم تكن العلاقة منظمة تنظيما جيدا .

تنطوي العلاقات  المصرفية وأنواع المخاطر المرتبطة بها:المراسلة علاقة 
المصرفية بالمراسلة التي تتدفق عن طريقها أموال عملاء المنشأة المالية المراسلة من 

 نشأةفعة، بحيث تكون المعلى مخاطر مرت تلقيةلدى المنشأة المالية الماب خلال حس
معرضة بشكل مباشر لأي نشاط غير مشروع محتمل يشارك فيه عملاء  تلقيةالم
شأة المالية المراسلة. ونظرا  لأن البنوك التي تقدم خدمات تمتلك معلومات محدودة نالم

لمالية المراسلة لتنفيذ برنامج فعال عن هذه المعاملات، فإنها تعتمد على المنشأة ا
 .تمويل الإرهابمكافحة غسل الأموال و لمواجهة جرائم

مخاطر غسل الاموال 
 الإرهابوتمويل 

المرتبطة بالمنشآت 
المالية التي توفر 

خدمات للمشاركين في 
 قطاع المدفوعات

نفسها غير البنوك التي تعتبر يمكن أن تتعرض  المخاطر الأخرى المرتبطة بالوساطة:
مخاطر غير مباشرة من خلال إلى لدفع الجديدة معرضة لمخاطر خدمات ومنتجات ا

العملاء الذين يربطون حساباتهم المصرفية بتطبيقات الدفع، أو يستخدمونها لتمويل 
حسابات أو محافظ تسهيلات القيمة المخزنة )أو سحب الأموال التي يتم استلامها في 

حساباتهم(، أو سحب الأموال نقدا  واستخدامها لشراء أدوات هذه المحافظ وإيداعها في 
 دفع مسبق أخرى.

تشكل البنوك العمود الفقري لخدمات ومنتجات  الخارجي: بالإسنادالمخاطر المرتبطة 
الدفع كمنظومات بطاقات الائتمان والخصم والبطاقات مسبقة الدفع دون أن تكون 
مسؤولة عن إدارة منظومة البطاقات. وتقوم البنوك المشاركة في هذه المنظومات في 

مواجهة امج مهمة تطبيق العناية الواجبة والالتزام بباقي مكونات برن بإسنادالغالب 
، الذي يكون المعنيإلى المدير المسؤول  الإرهابل تمويمكافحة غسل الأموال وجرائم 
مباشر بالعملاء وعلى دراية واسعة بحركة الأموال. لكن مع ذلك تبقى  اتصالعلى 

غسل الأموال  مواجهة جرائمالبنوك المشاركة مسؤولة عن التنفيذ الفعال لبرنامج 
 .الإرهابتمويل مكافحة و

يجب على المنشآت المالية المرخصة، بما في بالإضافة إلى هذا الدليل الإرشادي ، 
رة ، مراجعة جميع اللوائح ذات الصلة الصادمن غير البنوكذلك مقدمي خدمات الدفع 

جميع منتجات وخدمات وأنظمة  كاملبشكل  شملعن المصرف المركزي، والتي ت
لة، وذلك للتأكد من فهمها و العمل بها في الدوالدفع التي يتم إصدارها أو توفيرها أ

المصرف المركزي  أصدر، 2021-2020ففي العام  ها التام بهذه المتطلبات.وإلزام
نظام تسهيلات القيمة المخزنة، ونظام خدمات الدفع للتجزئة ومنظومات البطاقات، 

 ونظام نظم الدفع ذات القيمة العالية, ونظام نظم الدفع للتجزئة. 

مواجهة متطلبات 
غسل الأموال  جرائم

تمويل مكافحة و
الإرهاب وفقا لأنظمة 

 مصرف المركزيال
 الحد من المخاطر 

مراعاة جميع خدمات ومنتجات الدفع التي  ، يجبتقييم المخاطر المناسبفيما يتعلق ب
ن في قطاع علاقاتها المباشرة مع المشاركيوتوفرها المنشأة المالية المرخصة 

يجب على المنشآت المالية المرخصة، و المحلي والأجنبي. مستوىعلى ال المدفوعات

 تقييم المخاطر
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في شكل خدمات ومنتجات الدفع  عند تقييم تعرضها المباشر لقطاع المدفوعات، سواء  
التي الذي تقدمها أو العلاقات التي تحافظ عليها مع المشاركين الآخرين، مراعاة 

ومن بينها من هذا الدليل الإرشادي  2عوامل المخاطر التي تمت مناقشتها في القسم 
ت آحركة الأموال، وأسلوب التمويل، والمدفوعات بين النظراء. كما يجب على المنش

المالية المرخصة، عند تقديم خدماتها للمشاركين في قطاع المدفوعات، تقييم العلاقة 
 والتعرض غير المباشر لقطاع المدفوعات من خلال عملائها.  

يجب على المنشآت  :العناية الواجبة والعناية الواجبة المعززة والمراقبة المستمرة
المالية تطبيق جميع عناصر العناية الواجبة المطلوبة ، بما في ذلك التحقق من هوية 
العميل والمستفيد الحقيقي، وفهم طبيعة علاقة العمل والغرض منها، والمراقبة 

بالعملاء، والعناية الواجبة المعززة عند الضرورة. المستمرة، والعناية الواجبة 
بالإضافة إلى هذه العناصر الملزمة، يجب على المنشآت المالية المرخصة مراعاة 
العناصر الإضافية المتعلقة بالعناية الواجبة بالعملاء والتي تشكل أهمية خاصة في 

ستخدم والتحقق منها، سياق منتجات وخدمات الدفع الجديدة، ومن بينها تحديد هوية الم
واستخدام عناوين بروتوكول الإنترنت والمواقع الجغرافية )الزمان والمكان(، وتطبيق 
الوقائية  الإجراءات العناية الواجبة المرتبطة بتسهيلات القيمة المخزنة، والعناية الواجبة  الخاصة بالتاجر.

الخاصة بالمنشآت 
المالية المرخصة التي 

توفر المنتجات 
دمات لعملائها والخ

 بشكل مباشر

يجب على المنشآت المالية المرخصة وضع ضوابط تتناسب مع طبيعة  :الضوابط
وحجم أعمالها بهدف إدارة المخاطر المحددة. كما يجب عليها على وجه الخصوص 
مراعاة الحدود الجغرافية، وحدود المعاملات، وقيود التمويل، والمصادقة المرتكزة 

متعددة، وذلك للحد من المخاطر المرتبطة بمنتجات وخدمات الدفع على عوامل 
 ومنتجات وخدمات الدفع الجديدة التي تجعلها أكثر جذبا لمرتكبي الأنشطة المشروعة

 2019( لسنة 10يتضمن قرار مجلس الوزراء رقم ) متطلبات التحويلات البرقية:
الإرهاب على متطلبات محددة فيما تمويل مكافحة غسل الأموال و مواجهة جرائمحول 

يتعلق بالمعلومات التي يجب على المنشآت المالية المرخصة جمعها وإرفاقها مع 
التحويل البرقي عند إجراء تحويلات برقية دولية، بالإضافة إلى التزامات محددة تتعلق 

ية من إجراءات العنا الدليل الإرشادي مزيدا   يتضمنبالتحويلات البرقية المحلية.)
الواجبة بالعملاء(. وجدير بالذكر أن تطبيق هذه المتطلبات يتسم بطابع واسع النطاق 

 مؤهلون كمنشآت مالية. المدفوعاتنظرا  لأن العديد من المشاركين في قطاع 

يجب على المنشآت  :العناية الواجبة والعناية الواجبة المعززة والمراقبة المستمرة
المالية المرخصة إجراء العناية الواجبة المناسبة على جميع العملاء بغض النظر عن 
أنواعهم أو القطاع الذي ينتمون إليه )يعتبر غالبية عملاء المشاركين في قطاع 

ا اعتباريين( ، إن لمالمدفوعات وبالتالي مراعاة مدى إمكانية ، يكن جميعهم، أشخاص 
المراسل. بالإضافة إلى العناية الواجبة المطلوبة، يجب على المنشآت حدوث التداخل 

المالية المرخصة جمع كافة المعلومات اللازمة لتقييم مخاطر عملاء المشاركين في 
قطاع المدفوعات مع مراعاة إمكانية تطبيق العناية الواجبة المعززة على بعض 

جميع العملاء للمراقبة المستمرة الجوانب في ملف تعريف العميل، على أن يتم إخضاع 
  . طوال علاقة العمل

الوقائية  الإجراءات
ت المالية آللمنش

المرخصة التي تقدم 
خدمات إلى باقي 

المشاركين في قطاع 
 المدفوعات

في سياق علاقات المراسلة  :العناية الواجبة الخاصة بعلاقة المراسلة المصرفية
المصرفية مع المشاركين في قطاع المدفوعات، يجب على المنشآت المالية المرخصة 
تطبيق العناية الواجبة الخاصة بالمراسلة المصرفية بما يعكس المخاطر والخصائص 
التي تميزها. وفي حالة المعاملات التي تتم من خلال الوساطة كتلك التي تتداول بشكل 

في قطاع المدفوعات، تتولى كل منشأة من المنشآت المالية المرخصة متكرر 
المسؤولية عن مراقبة جميع المعاملات التي تتم معالجتها أو إجراؤها من خلال المنشأة 
المعنية باستخدام المعلومات المتاحة لها. وفي هذا الصدد، يجب على المنشآت المالية 

التنظيمي، والعناية الواجبة الخاصة المرخصة على وجه الخصوص مراعاة الوضع 
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مواجهة ، واختبار والتدقيق على نظام لمرتبطة بالتداخل المراسلبالتاجر، والضوابط ا
 تمويل الإرهاب المتعلق بعلاقة المراسلة المصرفية.  مكافحة غسل الأموال و جرائم

ة عن الفوري بالتعليمات الصادر الالتزاميجب على المنشآت المالية المرخصة 
دولة  لتنفيذ القرارات الصادرة عن مجلس الأمن التابع للأمم الالسلطات المختصة في 

المتحدة بموجب الفصل السابع من ميثاق الأمم المتحدة، والتي حددها قرار مجلس 
بشأن العقوبات المالية المستهدفة. وفيما يتعلق بجميع  2020( لسنة 74الوزراء رقم )

تي توفرها المنشآت المالية المرخصة، فيجب عليها أن تكون منتجات وخدمات الدفع ال
على دراية بأنه يجب أن يكون لديها أنظمة تشغيلية تضمن قدرتها على فحص 
المعاملات المتعلقة بهذه المنتجات أو الخدمات بشكل مناسب. أما فيما يتعلق بعلاقات 

المالية المرخصة  المراسلة المصرفية التي تتم عبر الوسطاء، فيجب على المنشآت
التأكد من فهمها الكامل للأساليب التي تتبعها المنشآت المالية المراسلة في فحص 
ا  العقوبات، وعدم القيام بمعالجة أي مدفوعات للمنشأة المراسلة ما لم تكن واثقة تمام 

 من قيام تلك المنشأة بإجراء عملية الفحص والتدقيق المناسبة.

العقوبات المالية 
 فةالمستهد

يجب على المنشآت المالية المرخصة مراقبة الأنشطة التي يقوم بها جميع العملاء 
ويمكن أن يقتضي ذلك تقديم تقرير عن  مشبوها  لتحديد السلوك الذي يحتمل أن يكون 

المعاملات المشبوهة أو تقرير اشتباه أو تقارير أخرى ذات الصلة. كما يجب على 
جميع  الاعتبارمراقبة المعاملات وتقييمها، أن تأخذ في المنشأة المالية المرخصة، عند 

المعلومات التي جمعتها كجزء من إجراءات العناية الواجبة بالعملاء. وفي ضوء ما 
تم مناقشته أعلاه، وفي حالة المعاملات التي تتم من خلال الوساطة كتلك التي يتم 

من المنشآت المالية تداولها بشكل متكرر في قطاع المدفوعات، تتولى كل منشأة 
المرخصة في نهاية المطاف المسؤولية عن مراقبة جميع المعاملات التي تتم معالجتها 
أو إجراؤها من خلال المنشأة المالية المعنية باستخدام المعلومات المتاحة لها. وعلى 
الرغم من ذلك، فإن المسؤولية النهائية عن تحديد المعاملات المشبوهة والإبلاغ عنها 

ي هذه الحالة تؤول إلى البنك أو أي منشأة مالية مرخصة تستعين بجهات خارجية ف
 في عملية مراقبة المعاملات.  

مراقبة المعاملات 
والإبلاغ عن المعاملات 

 المشبوهة

ينبغي على المشاركين في قطاع المدفوعات والمنشآت المالية المرخصة التي تقدم 
خدماتها لهم أن تسعى إلى تضمين عدد من العناصر في تصميم أطر الحوكمة وبرامج 

غسل الأموال  مواجهة جرائمالتدريب الخاصة به، ومن بينها تحديد مسؤوليات 
ت المالية المرخصة بصورة واضحة، تمويل الإرهاب المحمولة على المنشآمكافحة و

والحوكمة والتدريب الخاصة بالوكلاء، وتدريب الموظفين. علاوة على ذلك، تنشأ 
المخاطر عندما لا يكون لكل مشارك ضمن شبكة المشاركين الموحدة في قطاع 

مواجهة الدفوعات التي تقدم خدمات الدفع وتنفيذ المعاملات، فهم واضح لمسؤوليات 
تمويل الإرهاب. ويجب على كل منشأة مالية مرخصة مكافحة لأموال وغسل ا جرائم

تقدم خدمات الدفع ضمن إحدى الشبكات أن تتحمل كامل مسؤوليتها فيما يتعلق ببذل 
العناية الواجبة اللازمة. أما عندما تقدم إحدى المنشآت المالية المرخصة خدمات معينة 

من علاقة المراسلة  ذلك جزءا  لأحد المشاركين في قطاع المدفوعات باعتبار 
المصرفية، فيجب عليها فهم المسؤوليات الخاصة بكل طرف في مجال مكافحة غسل 

 الأموال وتمويل وتوثيقها في العقد ذي الصلة أو مستندات البرامج الأخرى.

 الحوكمة والتدريب

 

 

 

 

 


